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Функційна безпека у відповідності з ДСТУ EN 61508: практичне керівництво 

1. ВСТУП 
 

 

Основними концепціями, покладеними в основу стандарту ДСТУ EN 
61508, є такі: 

 базові елементи, що забезпечують виконання функцій безпеки;  

 концепція життєвого циклу безпеки; 

 підхід до забезпечення функційної безпеки на основі ризику;  

 підхід з урахуванням завдання цільових показників безпеки; 

 визначення рівня повноти безпеки. 
Метою даного керівництва є розгляд практичних аспектів вищенаведе-

них концепцій, на які необхідно звернути уваги при розробленні систем, які 
мають відповідати положенням ДСТУ EN 61508. 
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2. РЕАЛІЗАЦІЯ СИСТЕМИ 

УПРАВЛІННЯ ФУНКЦІЙНОЮ БЕЗПЕКОЮ 
 

 

2.1. Послідовність дій 

 

Управління функційною безпекою дуже схоже на класичний Project 
Management. Розглянемо типову послідовність дій (Рис. 1). 

 
 

Рис. 1. Послідовність дій із забезпечення відповідності ДСТУ EN 61508 
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На даному рисунку показані такі етапи: 

 Development of the Product Concept – розроблення концепції проду-
кту, в ході якої повинен бути визначений об'єкт сертифікації; конце-
пція продукту визначає також заданий рівень повноти безпеки (SIL), 
яким обумовлюються необхідні значення показників безпеки;  

 Establishment of the Project infrastructure – створення проектної ін-
фраструктури, включаючи організаційну структуру проекту, а також 
процеси і інструменти управління проектом; 

 Preliminary FMECA – виконання попереднього аналізу видів, наслід-
ків та критичності відмов (Failure Mode, Effect and Criticality Analysis); 
за допомогою FMECA визначаються кількісні значення показників 
ФБ, задані у вимогах ДСТУ EN 61508; попередніми FMECA назива-
ється тому, що в рамках підготовчих робіт він проводиться для ана-
лізу можливості сертифікації продукту з точки зору надійності, без-
пеки і покриття діагностикою, що характеризує ступінь стійкості до 
випадкових відмов апаратних засобів; якщо проведений FMECA не 
виявив відхилень від планованих показників безпеки, то здійснюється 
перехід до наступного кроку; якщо за результатами FMECA виявля-
ється, що продукт не відповідає заданому рівню SIL, то проводиться 
аналіз невідповідностей і можливостей доопрацювання продукту 
(Analysis of design or SIL changing); може з'ясуватися при цьому, що 
доопрацювання буде настільки складною і дорогою, що більш ефек-
тивним виявиться зміна концепції продукту, в тому числі, і в частині 
зниження заданого рівня SIL; якщо ж приймається рішення про до-
опрацювання продукту, то робиться перехід до наступного кроку; 

 Analysis of used integrated circuits (ICs) and tools – аналіз використо-
вуваних програмованих мікросхем і інструментальних засобів розро-
блення; ДСТУ EN 61508-3 (7.4.4) вимагає виконання повного тесту-
вання виходів компілятора коду з точки зору відсутності внесення де-
фектів в кінцевий продукт з вини інструментальних засобів; тесту-
вання комерційного компілятора є трудомістким завданням, що ста-
вить під сумнів успіх проекту по сертифікації; проте, в останні декі-
лька років, зі збільшенням ринку систем, важливих для безпеки, ба-
гато провідних розробники програмованих компонентів (Мікропро-
цесорів і ПЛІС) випустили компілятори, сертифіковані згідно з вимо-
гами до ФБ; такі компілятори можуть застосовуватися для розроб-
лення програмного коду без додаткової валідації; особливістю серти-
фікованих компіляторів є те, що вони можуть застосовуватися тільки 
до обмеженої множини програмованих мікросхем, а не до всієї про-
дукції, що випускається лінійці; ще одним бар'єром є висока вартість 
багатьох сертифікованих компіляторів (як правило, тисячі доларів); 
якщо проведений аналіз використовуваних програмованих компоне-
нтів і програмних інструментальних засобів (ІС), що застосовуються 
для розроблення ПЛК і ПЗ не виявив відхилень від вимог ДСТУ EN 
61508, то здійснюється перехід до наступного кроку; якщо за резуль-
татами аналізу виявляється, що застосовуються програмовані компо-
ненти і ІС не відповідають вимогам ДСТУ EN 61508, то проводиться 
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аналіз невідповідностей і можливостей доопрацювання продукту 
(Analisys of ICs or tools changing); може з'ясуватися при цьому, що до-
опрацювання буде настільки складним і дорогим, що більш ефектив-
ним виявиться зміна концепції продукту; якщо ж приймається рі-
шення про доопрацювання продукту, то робиться перехід до наступ-
ного кроку; 

 Analysis of Functional Safety Management (FSM) processes – аналіз 
процесів управління ФБ; ДСТУ EN 61508 вимагає виконання вимог до 
управління ФБ, оскільки таким методом здійснюється захист від сис-
тематичних відмов; якщо проведений аналіз не виявив відхилень від 
вимог ДСТУ EN 61508, то здійснюється перехід до наступного кроку; 
у випадку, якщо виявлені невідповідності, необхідно виконання ко-
ригувальних дій щодо приведення процесів управління ФБ у відпові-
дність до вимог ДСТУ EN 61508;  

 Kick off meeting with Certification Body – ініціює мітинг з сертифіку-
ючим органом; при підготовці до запуску проекту сертифікації необ-
хідно провести нараду з сертифікуючим органом, тобто, з організа-
цією, яка буде проводити оцінювання відповідності вимогам до ФБ і 
видавати сертифікат відповідності; на цьому мітингу необхідно узго-
дити обсяг і зміст робіт проекту; 

 Development of the Project Plan – розроблення плану виконання проекту; 

 Estimation of the Project cost – розрахунок бюджету проекту на основі 
запланованих робіт; 

 Estimation of resources availability – після планування затрат на про-
ект необхідно оцінити наявність ресурсів і їх доступності протягом 
планованого часу проведення сертифікації; як уже говорилося, сер-
тифікація є витратним заходом, розтягнутим на місяці і роки, і тут 
складно очікувати «швидких грошей»; можливо, перед прийняттям 
остаточного рішення про проведення сертифікації доведеться ще раз 
повернуться до виконання деяких підготовчих дій з метою оптімізації 
витрат; 

 Making of the final decision – прийняття остаточного ріня про прове-
дення сертифікації. 
 
 

2.2. План управління функційною безпекою 
 

План управління функційною безпекою є ключовим документом про-
цесів управління функційною безпекою. Розглянемо типову структуру 
плану управління функційною безпекою. 

При аналізі вимог, які повинні бути відображені в плані управління фу-
нкційною безпекою, їх доцільно розділити на дві частини. До першої час-
тини відносяться групи вимог, які вимагають реалізації більшого обсягу за-
вдань і, таким чином, виливаються в самостійні процеси управління і вима-
гають розроблення окремих планів. До другої частини відносяться «менш 
глобальні» вимоги, які не вимагають розроблення окремих планів, і які до-
статньо імплементувати в рамках плану управління функційною безпекою. 
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Розглянемо процеси, що задаються першою частиною вимог.  До таких 
процесів відносяться: 

 управління персоналом (Human Resource Management);  

 управління конфігурацією (Configuration Management);  

 вибір і оцінювання інструментальних засобів розроблення (Tools 
Selection and Evaluation); 

 верифікація та валідація (Verification and Validation);  

 трасування вимог (Requirements Tracing); 

 управління документацією (Documentation Management); 

 оцінювання функційної безпеки (Functional Safety Assessment).  
Особливість урахування та виконання вимог до функційної вимоги по-

лягає в тому, що, оскільки кожен з напрямків є досить великим, динамічним 
і навіть частково автономним від інших процесом, то по кожному з них ре-
комендується розробити і підтримувати власні окремі документи. У плані 
управління функційною безпекою є сенс залишити основоположні моменти, 
без деталей. Однак, якщо проект не дуже масштабний, то для нього всі на-
прямки планування, а також вибір і оцінювання інструментальних засобів , 
можуть бути включені до плану управління функційною безпекою. 

Окремим документом виступає звіт з трасування вимог, оскільки він 
може бути закінчений тільки в самому кінці проекту. Крім того, план управ-
ління функційною безпекою повинен містити наступні розділи: 

 політика і стратегія проекту (Project Policy and Strategy) – це деклара-
тивний опис того, яким чином і навіщо будуть досягатися цілі прое-
кту; власне кажучи, в цій частині резюмуються основні положення 
плану управління функційною безпекою; 

 управління проектом (Project Management); розділ 6 ДСТУ EN 61508-1 
не вимагає в явному вигляді застосування методів управління проек-
тами, проте, вимоги до управління проектами містяться у ДСТУ EN 
61508-2 (Додаток B) як один з методів захисту від систематичних від-
мов при розробленні систем і апаратних засобів; тому розгляд підходу 
до управління проектом у плані управління функційною безпекою є 
доцільним; 

 система менеджменту якості (Quality Management System); ДСТУ EN 
61508 вимагає, щоб у постачальників діяла система менеджменту яко-
сті; якщо в організації та у постачальників є сертифікат ISO 9001, то 
проблем не виникає; особлива увага приділяється взаємодії з постача-
льниками продукції і послуг, що впливають на забезпечення функ-
ційної безпеки; ця вимога також прийшла з системи менеджменту 
якості (ISO 9001); в термінах Project Management аналогом є «управ-
ління закупівлями»; 

 життєвий цикл функційної безпеки (Functional Safety Life Cycle) по-
винен бути поетапно описаний у плані управління функційною без-
пекою; 

 керівництво користувача з безпеки (Product Safety Manual) – основ-
ний документ, що надає користувачеві опис продукту з точки зору 
його використання з дотриманням всіх вимог до ФБ; 
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 інформаційна безпека (Security); ДСТУ EN 61508 дуже стисло гово-
рить про цю важливу властивість, що, звичайно ж, не означає, що 
цьому аспекту не має приділятися увага; яким чином підтверджувати 
дотримання вимог до інформаційної безпеки, залежить від специ-
фіки проекту; якщо для проекту з розроблення системи діє система 
менеджменту ІБ (СМІБ), тоді, в цьому розділі плану управління фун-
кційною безпекою достатньо дати посилання на відповідні докуме-
нти, що відносяться до ІБ; якщо ні – необхідно використовувати від-
повідні документи (наприклад, серія ДСТУ EN 62443). 

 
 

2.3. Трасування вимог 
 

Трасування вимог є одним з процесів більш широкої галузі знань під 
назвою «інженерія вимог» (Requirements Engineering). Трасування вимог є 
методом управління вимогами, що змінюються, і артефактів, що відносяться 
до цих вимог. Трасування вимог вирішує три основні завдання: 

 забезпечує реалізацію на нижньому рівні всіх вимог верхнього рівня; 

 запобігає появі на нижньому рівні недокументованих функцій; 

 забезпечує та підтверджує покриття усіх вимог тестами. 
Для управління вимогами зазвичай застосовується спеціалізоване про-

грамне забезпечення. Одним з найвідоміших подібних інструментів є IBM 
Rational DOORS. IBM заявляє, що за допомогою DOORS можна управляти 
проектами будь-якого масштабу, відповідно, в інструмент закладений серйо-
зний функціонал і аналітика, а вартість річної ліцензії починається від ти-
сячі доларів. У той же час базові функції з управління та трасування вимог 
полягають в поданні специфікацій вимог у вигляді бази даних, записами якої 
є компоненти вихідного документа. 

Для виконання трасування вимог документи повинні бути підготовлені 
до цього процесу шляхом розстановки ідентифікаторів вимог і тегів, що ви-
значають межі формулювань вимог. Наприклад, у Safety Requirements 
Specification для кожної з вимог необхідно ввести ідентифікатор, а також вка-
зати документ нижнього рівня, куди мають трасуватися вимоги специфіка-
ції. Наприклад, System Architecture Design. У System Architecture Design та-
кож повинна бути виконана розмітка вимог тегами. Крім того, для кожної з 
вимог має бути вказане її джерело в документі верхнього рівня, так звана «ба-
тьківська вимога». Далі кожна з вимог System Architecture Design трасується 
у Hardware Design та Software Design. Остаточні результати трасування мо-
жуть бути представлені у вигляді набору матриць, що відображають співвід-
ношення між вимогами документів. 

Для наведеного вище прикладу трасування вимог здійснюється між до-
кументами дизайну наступним чином. Спочатку здійснюється пряме трасу-
вання вимог від Safety Requirements Specification до System Architecture 
Design. Потім здійснюється зворотнє трасування вимог від System 
Architecture Design до Safety Requirements Specification, щоб переконатися в 
тому, що в System Architecture Design не внесений зайвий функціонал, що не 
документований в Safety Requirements Specification. Після System 
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Architecture Design процес проектування ділиться на два потоки, Hardware 
Design та Software Design. Для обох документів здійснюється пряме і зворо-
тнє трасування. Hardware Design включає в основному креслення, в яких 
проблематично розставити теги, тому під трасування розмічається інший до-
кумент, Hardware Design Review Report. 

 

System Requirements 

Specification

System Architecture 

Design

Software Design
Hardware Design 

Review Report

 
 

Рис. 2. Трасування вимог для різних етапів життєвого циклу 
 

2.4. Управління конфігурацією 
 

Управління конфігурацією – це дисципліна визначення компонентів 
системи, що розвивається, з метою контролю змін цих компонентів та збере-
ження безперервності та простежуваності протягом усього життєвого циклу.  
 

2.5. Оцінювання та використання інструментальних засобів 
Дії по вибору і оцінювання інструментальних засобів (ІЗ) тісно прими-

кають до управління функційною безпекою, хоча вимоги викладені в окре-
мому розділі МЕК 61508-3 (7.4.4 Requirements for Support Tools, including 
Programming Languages). 

Залежно від ступеня впливу на кінцевий продукт (систему і програмне 
забезпечення), інструментальні засоби класифікуються таким чином:  
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 інструментальні засоби класу T1 не генерують виходи, які безпосе-
редньо впливають на виконані код; сюди можна віднести текстові та 
графічні редактори, засоби управління конфігурацією (ті, які безпо-
середньо не генерують код), трекери дій і багів (Action & Bug 
Trackers); 

 інструментальні засоби класу T2 підтримують тестування та інші 
види перевірки та затвердження (наприклад, статичний аналіз коду 
або аналіз повноти тестового покриття); при цьому безпосередній 
вплив на виконуваний код не виявляється, однак, проблема в засобах 
тестування може привести до того, що помилки в програмному забез-
печенні, можливо, не будуть виявлені; до даного класу повинні бути 
віднесені не тільки програмні засоби, а й програмно-апаратні симу-
лятори вхідних / вихідних сигналів; слід відзначити, що до класу T2 
також можуть бути віднесені засоби проектування механічних, елек-
тричних та електронних компонентів (наприклад, друкованих плат); 

 інструментальні засоби класу T3 генерують виходи, які безпосеред-
ньо впливають на виконані код, до них відносяться транслятори і ком-
пілятори, які є складовими інтегральних середовищ розроблення 
(Integrated Development Environment, IDE & Software Development Kit, 
SDK), скрипти для підтримки збірок білдів і SCADA в частині конфі-
гурації контролеру. 

Для забезпечення відповідності вимогам до функційної безпеки доцільно ро-
зробити спеціальний звіт про вибір і оцінюванні інструментальних засобів (Tools 
Selection and Evaluation Report, TSER). До нього слід включити: 

 опис використовуваного стеку інструментальних засобів (як програ-
мних, так і апаратних, як комерційно доступних, так і власного роз-
роблення), що використовуються для розроблення продукту, його ви-
пробувань, а також підтримки процесів (управління конфігурацією, 
набір текстових документів, управління проектом і т. д.); для кожного 
з інструментів слід вказати: тип (для підтримки якого процесу вико-
ристовується), найменування, номер версії, найменування постачаль-
ника, клас (T1, T2 або T3), які генеруються виходи в термінах компо-
нентів конфігурації (Configuration Items); 

 результати оцінювання (аналізу) інструментальних засобів згідно на-
бору заданих критеріїв, таких як, наприклад: виконувані функції і їх 
застосовність в даному проекті, досвід використання, доступна доку-
ментація, інформація про постачальника (репутація на ринку, сис-
тема менеджменту якості, підхід до управління конфігурацією і т. п.), 
вплив на безпеку продукту, виявлені і усунені помилки, можливі ри-
зики використання з точки зору виявлення відмов і стратегія управ-
ління даними ризиками, доступність на ринку сумісних програмова-
них мікросхем (для ІЗ розроблення ПЗ і електронних проектів). 

Крім того, до TSER слід включити результати аналізу на відповідність 
вимогам до інструментальних засобів, зазначених в МЕК 61508-3, таким як: 

 для інструментальних засобів класів T2 і T3 повинні бути доступні 
специфікації вимог або призначена для користувача документація, 
які однозначно описують те, як відбувається функціонування; 
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 для інструментальних засобів класів T2 і T3 має бути документально 
підтверджено їх відповідність специфікації вимог або документації 
користувача, наприклад, у вигляді сертифіката; 

 повинні контролюватися версії використовуваних інструментальних 
засобів, оскільки не для всіх версій можуть виконуватися зазначені 
умови; всі учасники проекту повинні використовувати одну і ту ж ве-
рсію; для переходів між версіями повинна застосовуватися відповідна 
процедура; 

 якщо інструментальні засоби використовуються як єдиний техноло-
гічний комплекс (наприклад, на підставі специфікації генеруються 
код і тести), то повинна бути протестована їх сумісність між собою.  

З вибором ІЗ програмування пов'язана задача вибору програмованих 
мікросхем. Як підхід до вибору мікросхем можуть бути запропоновані насту-
пні критерії: 

 використовувана технологія: мікропроцесори, ПЛІС, сигнальні про-
цесори і т. п .; 

 ресурси мікросхеми: обсяг пам'яті, тактова частота і т. п.;  

 фізичні параметри: розмір (форм-фактор), тип корпусу, кількість вхі-
дних і вихідних контактів і т. п .; 

 параметри електроживлення і споживана потужність; 

 вимоги до виконання поверхневого монтажу мікросхеми на друкова-
ній платі: технологія пайки, вимоги до складу застосовуваних припоїв 
і т. п.; 

 температурний режим і рівень кваліфікації до впливу зовнішніх фа-
кторів: радіація, ультрафіолетове випромінювання і т. п.;  

 показники надійності: інтенсивність відмов, довговічність, термін 
зберігання і т. п.; 

 сумісність з інструментальними засобами розроблення, у тому числі, 
з інструментальними засобами, сертифікованими на відповідність ви-
могам з функційної безпеки; 

 доступність програмних бібліотек, в тому числі, бібліотек, сертифіко-
ваних на відповідність вимогам з функційної безпеки; 

 апробованість в додатках, важливих для безпеки; 

 час доступності на ринку, як з моменту випуску, так і до планованої 
дати припинення випуску; прискорене розвиток сучасної електро-
ніки є серйозним викликом для консервативних систем, пов'язаних з 
безпекою; життєвий цикл доступності мікросхеми на ринку не пере-
вищує 10 років, а це занадто мало для систем безпеки, оскільки мікро-
схема повинна пройти апробацію, а потім сертифікацію на основі ап-
робованого рішення, і тільки це вже може сумарно скласти до 5 років; 
тому пропонуються різні рішення з продовження терміну експлуата-
ції (жодне з них не є ідеальним): закупівля великої кількості викорис-
товуваних в продукті мікросхем «про запас» перед їх зняттям з екс-
плуатації, періодичний перехід на більш нові аналоги, реверсна ін-
женерія (reverse engineering), коли існуючий програмний код відтво-
рюється за проектними артефактів і адаптується під новий програмо-
ваний компонент; 
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 наявність даних про виявлені аномалії (errata sheets);  

 наявність документації виробника, яка описує вищевказані характе-
ристики. 

Крім того, ДСТУ EN 61508 вимагає виконати вибір і контролювати за-
стосування правил кодування, для використання обмеженого безпечного 
безлічі конструкція мови програмування. Для виконання цієї вимоги в про-
екті сертифікації повинні застосовуватися керівництва з кодування (влас-
ного розроблення або запозичені у спеціалізованих компаній). Перевірка 
відповідності розробленого програмного коду правилами кодування є од-
ним із завдань статичного аналізу. 

 
 
2.6. Документування 

 

Тепер розглянемо, які типи документів розробляються в проекті серти-
фікації на відповідність вимогам до ФБ. Типи документів включають:  

 документи з планування функційної безпеки; 

 специфікацію вимог (Safety Requirements Specification, SRS) і систе-
мну архітектуру (System Architecture Design, SAD); 

 проект апаратних засобів, званий також конструкторської документа-
ції (Hardware Design); 

 проект програмного забезпечення (Software Design); 

 документи з верифікації та валідації; 

 документи, які стосуються тестування обладнання (Equipment 
Qualification Testing) на стійкість до екстремальних впливів; зазвичай 
задаються рівні таких впливів, як кліматичні (температури та волого-
сті), механічні (удари, пошук резонансу, транспортна тряска, сейс-
міка), електромагнітні; 

 документи, що відносяться до інструментальних засобів (керівництва 
користувача, специфікації вимог, сертифікати, що підтверджують ві-
дповідність вимогам, інформація про постачальників);  

 документи з управління змінами (Change Control);  

 призначена для користувача документація на поставлений товар, в  
тому числі керівництво користувача з безпеки (Product Safety Ma-
nual); 

 керівництва, процедури та інструкції, що використовуються в прое-
кті для організації роботи; такі документи можуть використовувати 
прийняті в компанії практики або можуть бути розроблені спеціа-
льно для проекту, пов'язаного з функційною безпекою; 

 документи з оцінювання ФБ. 
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3. ПРАКТИЧНІ АСПЕКТИ ОЦІНЮВАННЯ 

ФУНКЦІЙНОЇ БЕЗПЕКИ ТА ВИЗНАЧЕННЯ 

РІВНЯ ПОВНОТИ БЕЗПЕКИ 
 

 

3.1. Отримання вихідних даних 

 

Вихідні дані можуть бути отримані з баз даних інтенсивностей відмов, 
datasheets, або розраховані за структурними схемами надійності. 
 
 

3.2.  Використання аналізу видів, наслідків  
та діагностованості відмов 

 

Відповідно до положень ДСТУ EN 61508, FMEDA відрізняється від інших 
методів аналізу надійності і безпеки тим, що він пов'язує воєдино всі за-
вдання розрахунку показників безпеки. 

FMEDA базується на розробленому і прийнятому стандарті ДСТУ ІЕС 
60812:2015 Методи аналізування надійності систем. Аналіз наслідків видів 
відмов (FMEA) (ІЕС 60812:2006, IDT), розширюючи його аналізом діагносто-
ваності відмов. 

Послідовність аналізу надійності і ФБ з використанням FMEDA включає 
наступні етапи: 

 аналіз структури і функцій системи; 

 поділ системи на складові частини (елементи), виходячи з впливу від-
мов елементів на відмови системи і рівня деталізації;  

 побудова і аналіз структурної схеми надійності для декомпозиції си-
стеми; 

 визначення видів відмов і режимів експлуатації системи; 

 визначення наслідків відмов і їх критичності (вплив на виконання фу-
нкцій безпеки; з точки зору КСУ безпечним станом є зняття харчу-
вання з аналогових і дискретних виходів контролера з метою відклю-
чення або включення (через проміжні реле) виконавчих механізмів 
(так звані de-energize to trip); крім того, вид відмов класифікується з 
точки зору небезпеки і діагностованих; 

 визначення причин відмов; 

 визначення інтенсивності відмов; 

 визначення методів виявлення і компенсації відмов; для цього визна-
чається підхід до діагностування відмови, як для відмов апаратних за-
собів, так і ПЗ, а також величина діагностичного покриття;  
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 розрахунок і аналіз показників надійності і ФБ; аналіз «знизу-вгору», 
тобто з компонентів «збираються» і аналізуються вузли, модулі, ви-
роби і система в цілому; 

 отримані показники ФБ порівнюються з вимогами ДСТУ EN для зада-
них рівнів SIL. 

Для зазначених дій можуть застосовуватися різні рівні деталізації. За-
звичай для систем безпеки аналіз враховує всі електронні компоненти, тобто 
аналізується рівень резисторів, конденсаторів, діодів і т. п.  

FMEDA виконуються для ідентифікованих функцій безпеки (в терміно-
логії ДСТУ EN 61508 це називається Safety Instrumented Function) з точки зору 
залучених до виконання функції програмних і апаратних засобів (датчиків, 
логічного контролера і виконавчих механізмів). Для функцій визначаються і 
описуються стани небезпечних відмов. 

Розглядається режим роботи для функцій безпеки (Mode of operation), 
який може бути з високою і низькою інтенсивністю запитів, а також безпере-
рвний. 

Результати аналізу фіксуються у вигляді FMEDA таблиць. Розглянемо 
далі етапи FMEDA, виходячи з цілей ДСТУ EN 61508. 

Представлена FMEDA таблиця (див. таблицю 1) містить приклади типо-
вих відмов для модулів ПЛК. Зрозуміло, це тільки малий перелік, зазвичай 
FMEDA таблиця для електронного модуля містить десятки і сотні можливих 
відмов, аж до аналізу найпростіших компонентів (резистор, конденсатор і т. 
д.). Для складних електронних компонентів, таких як мікропроцесор, кіль-
кість видів відмов також може становити десятки, особливо коли виконується 
FMEDA для ПЗ. 

 
 

Табл. 1. Приклад FMEDA-таблиці для модуля ПЛК 
 

Компонент Вид відмови Причина  
відмови 

Наслідки від-
мови 

Вплив  
відмови на  
безпеку 

Діагностика 
відмови 

Компенсація 
відмови 

Інтенсивність 
відмови 

Вузол 
живлення 

Втрата  
живлення 

Коротке  
замикання 

Втрата  
живлення мо-
дуля 

Небезпечна Схема  
контролю 
напруги 

Перехід  
в безпечний 
стан 

 

Вузол  
тактовою час-
тоти  
процесора 

Втрата  
частоти 

Коротке  
замикання 

Відключення 
процесора 

Небезпечна Сторожовий 
таймер 

Перехід  
в безпечний 
стан 

 

Вузол  
процесора 

Відсутність 
контакту 

Дефект пайки Відключення 
процесора 

Небезпечна Сторожовий 
таймер 

Перехід  
в  безпечний 
стан 

 

Вузол  
процесора 

Помилка  
пам'яті 

Дефект  
мікросхеми 

Недостовірна 
робота  
процесора 

Небезпечна Тест пам'яті Перехід  
в безпечний 
стан 

 

Вузол  
сторожового 
таймера 

Відсутність 
вихідних 
 даних 

Зниження на-
пруги 

Відсутність 
контролю 

Небезпечна ПЗ  
процесора 

Перехід  
в безпечний 
стан 

 

Вузол  
комунікації 
Ethernet 

Відсутність 
зв'язки  
з робочої  
станцією 

Дефект  
мікросхеми 

Відсутність 
даних  
в SCADA 

Безпечна Робоча  
станція  
(зовнішня) 

Підключення 
резервного 
каналу 
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При оцінюванні ФБ на відповідність вимогам МЕК 61508, FMEDA таб-
лиця є не підсумковим, а лише вихідним матеріалом, оскільки вона не дає 
відповіді на питання щодо досягнутого рівня SIL. 

Наступним кроком є формування розрахункових таблиць, які відно-
сяться до конкретних програмно-технічних засобів (наприклад, до ПЛК) та 
використовуються для аналізу надійності і ФБ систем, що розробляються на 
базі цих засобів (див. таблицю 2). 
 
 

Табл. 2. Практичний приклад розрахунку 
показників функційної безпеки 

 
Компонент 

ПЛК 
λSd λSu λDd λDu SFF DC 

Модуль 
введення 
аналогових 
сигналів, 
загальна 
частина 

6E-7 9E-8 3,7E-7 1,2E-8 0,989 0,969 

Модуль 
введення 
аналогових 
сигналів,  
1 вхідний 
канал 

1E-7 1E-9 1,1E-7 3E-9 0,986 0,973 

Модуль  
логічного 
оброб-
лення 

3,4E-6 1,2E-7 5,7E-7 4,1E-8 0,990 0,933 

Модуль  
виведення 
дискрет-
них сигна-
лів, зага-
льна час-
тина 

6,5E-7 1E-7 3,5E-7 1,2E-8 0,989 0,967 

Модуль  
виведення 
дискрет-
них сигна-
лів,  
1 вхідний 
канал  

7E-8 1E-9 3E-8 2E-9 0,981 0,938 

УСЬОГО 4,82E-6 3,12E-7 1,43E-6 7E-8 0,989 0,953 

 
У таблицю 2 включені модулі ПЛК, необхідні для реалізації функції за-

хисту бойлеру від перевищення тиску, а саме модуль введення аналогових 
сигналів, модуль логічного оброблення і модуль виведення дискретних сиг-
налів. Для вхідних і вихідних модулів виділена загальна частина і вхідний 
або вихідний канал. Це зроблено тому, що вхідні і вихідні модулі мають кі-
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лька портів для оброблення сигналів, а для реалізації функції безпеки необ-
хідно підключити всього один вхід і один вихід. Таким чином, підвищується 
точність розрахунку показників ФБ, виключаючи незадіяні порти оброб-
лення сигналів. 

Диференціація інтенсивностей відмов відповідає класифікації відмов 
ДСТУ EN 61508. Інтенсивність небезпечних відмов ПЛК становить λD = λDd + 
λDu = 1,5 · 10-6 1 / год. 

Отримані значення SFF для всіх компонентів і для ПЛК в цілому знахо-
дяться в діапазоні 90% -99%, що відповідає в нерезервованої конфігурації рі-
вню SIL2. Значення величини діагностичного покриття також становить 90% 
≤ DC <99%. 

Припустимо, що система працює в режимі з низькою частотою запитів. 
Для визначення інтервалу між проведенням періодичного тестування (Proof 
Testing Interval, PTI) необхідно досліджувати залежність ймовірності небез-
печних відмов для часу. При цьому граничне значення, що відповідає рівню 
SIL2, становить PFD = 0,01. 

Дане значення розраховується як PFD (t) = 1 - exp (-λD · t). 
При цьому слід пам'ятати, що в КСУ на ПЛК припадає 15% відмов, що 

становить PFDPLC = 0,0015. 
PFDPLC (1 місяць) = 0,00103 <0,0015. 
PFDPLC (2 місяці) = 0,00206> 0,0015. 
Таким чином, для рівня SIL2 інтервал між проведенням періодичного 

тестування повинен складати PTI = 2 місяці. 
В якості середнього часу відновлення після відмови може бути встанов-

лена рекомендоване у ДСТУ EN 61508 значення MTTR=8 годин. 
 
 
 
3.3. Розрахунок долі безпечних відмов 
 

На основі класифікації відмов можуть бути отримані такі співвідно-
шення для інтенсивностей відмов: 

 загальна інтенсивність відмов: Λ = λSd + λSu + λDd + λDu; 

 інтенсивність небезпечних відмов: λD = λDd + λDu; 

 інтенсивність безпечних відмов: λS = λSd + λSu; 

 інтенсивність виявлених відмов: λd = λSd + λDd; 

 інтенсивність невиявлених відмов: λu = λSu + λDu. 
Наведені вище значення інтенсивностей є основою для визначення по-

казників ФБ, заданих в МЕК 61508. 
Доля безпечних відмов (Safe Failure Fraction, SFF) визначається як відно-

шення інтенсивності безпечних і небезпечних діагностованих відмов до су-
марної інтенсивності відмов: 

SFF = (λS + λDd) / Λ. 
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3.4. Розрахунок діагностичного покриття 
 

Діагностичне покриття (Diagnostic Coverage, DC) у ДСТУ EN 61508 ви-
значається тільки виходячи з інтенсивності небезпечних відмов, це відно-
шення інтенсивності небезпечних діагностованих відмов до інтенсивності 
небезпечних відмов: 

DCD = λDd / λD. 
У технічній діагностиці більш звичним є підхід, коли діагностичне пок-

риття визначається, як відношення інтенсивності діагностованих відмов до 
сумарної інтенсивності відмов: 

DCD = λD / Λ. 
Однак, ДСТУ EN 61508 декларує діагностичне покриття, виходячи з ча-

стки зменшення ймовірності небезпечних відмов за рахунок вбудованого ді-
агностування. 
 
 

3.5. Розрахунок імовірності відмови за вимогою 
 

Для систем, що працюють з низькою частотою запитів, цільовим показ-
ником є визначена середня імовірність небезпечної відмови виконання фун-
кції безпеки за вимогою. Для рівня повноти безпеки SIL1 цей показник не 
повинен перевищувати 0,1. З підвищенням SIL кожен раз імовірність небез-
печної відмови повинна зменшуватися в 10 разів. Таким чином, для рівня по-
вноти безпеки SIL4 ймовірність небезпечної відмови повинна становити від 
10-5 до 10-4. 

Імовірність небезпечних відмов визначається таким чином: 
PFD (t) = 1 - exp (- λD t) = exp (- (λDd + λDu) t). 

 
 

3.6. Визначення рівня повноти безпеки 
 

Рівень  повноти  безпеки  являє  собою величину,  яка  відображає  здат-
ність  системи забезпечувати  функції  безпеки. Необхідний рівень SIL роз-
раховується на основі оцінювання графу ризиків. 

Вихідні дані для графу наведено у таблиці 3. 
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Табл. 3. Вихідні дані для графу ризику 
 

Параметр ризику Класифікація 

Наслідки ризику C C1 Невелика травма 

C2 Серйозна необоротна травма одного або 
декількох людей 

C3 Смерть кількох людей 

C4 Смерть великої кількості людей 

Частота та тривалість пере-
бування у небезпечній зоні 
F 

F1 Від рідкого до частого перебування у не-
безпечній зоні 

F2 Від частого до тривалого перебування у 
небезпечній зоні 

Можливість уникнення не-
безпечної події P 

P1 Можливо за певних обставин 

P2 Майже неможливо 

Імовірність небажаної події 
W 

W1 Досить незначна імовірність небажаної 
події, можливо тільки невелике число та-
ких подій 

W2 Невелика імовірність небажаної події, 
можливе невелике число таких подій 

W3 Відносно висока імовірність настання 
небажаної події, імовірні часті повторення 
небажаної події 
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Рис. 3. Граф ризиків 
 
Таблиці 4 та 5 містять необхідні кількісні показники. 
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Табл. 4. Рівні повноти безпеки для режиму 
з низькою частотою запитів 

 
Рівень пов-
ноти без-
пеки 
(SIL) 

Середня імовірність небезпечної ві-
дмови функції безпеки  
за вимогою 
(PFDavg) 

4  10–5 to  10–4 

3  10–4 to  10–3 

2  10–3 to  10–2 

1  10–2 to  10–1 

 
 

Табл. 5. Рівні повноти безпеки для режиму  
з високою частотою запитів або безперервного режиму 

 
Рівень повноти 
безпеки 
(SIL) 

Середня частота небезпечної від-
мови функції безпеки за вимогою [г -

1] 
(PFH) 

4  10–9 to  10–8 

3  10–8 to  10–7 

2  10–7 to  10–6 

1  10–6 to  10–5 

 
На рисунку 4 наведено практичний приклад графу ризиків. 



22 
 

Функційна безпека у відповідності з ДСТУ EN 61508: практичне керівництво 

 
 

Рис. 4. Приклад графу ризиків 
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4. ВПРОВАДЖЕННЯ ЗАХОДІВ 

ІЗ ЗАБЕЗПЕЧЕННЯ 

ФУНКЦІЙНОЇ БЕЗПЕКИ 
 

 

4.1. Організаційні та технічні заходи 
 

Необхідні організаційні та технічні заходи включають: 

 використання стандартів кодування; 

 контроль якості виробництва; 

 контроль постачальників; 

 резервування; 

 диверсність. 
 
 

4.2. Захист від відмов апаратного та програмного забезпечення 
 

Верифікація та валідація включають в себе не тільки тестування, а й ре-
цензування проектних документів, аналіз видів, наслідків та критичності 
відмов (Failure Mode Effect and Diagnostics Analysis, FMEDA) і статичний ана-
ліз коду. 

З метою управління функційною безпекою є сенс розробити загальний 
план верифікації та валідації (Verification and Validation (V & V) Plan), до 
складу якого включити такі положення: 

 організація процесу V & V і розподіл ресурсів на виконання; 

 етапи V & V і їх зв'язок з етапами розроблення; 

 методи і інструментарій для виконання V & V; 

 вимоги до документування результатів V & V; 

 вимоги до оброблення виявлених аномалій. 
Плани, специфікації і звіти по окремим рецензуванням, аналізам і тес-

там, як правило, представляють собою автономні документи. 
 
 
4.3. Використання інструментальних засобів оцінювання 
 

Для підтримки процесів оцінювання функційної безпеки на кафедрі 
комп’ютерних систем, мереж і кібербезпеки Національного аерокосмічного 
університету ім. М. Є. Жуковського «Харківський авіаційний інститут» було 
розроблено інструментальний засіб AXMEA (рисунок 5). 
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Рис. 5. Стартове вікно AXMEA 
 

Даний інструментальний засіб призначений для автоматизації аналізу 
видів, наслідків та діагностування відмов. Для створення нового проекту слід 
натиснути на кнопку «create new», для завантаження існуючого проекту – 
«load project». Вікно проекту показане на Рис. 6. 

 

 
 

Рис. 6. Головне вікно програми 
 

Далі в інструментальний засіб необхідно внести інформацію про ком-
поненти, з яких складається система. Оскільки сучасні системи є достатньо 
складними та містять тисячі або навіть десятки тисяч електронних компо-
нентів, ручне введення компонентів є недоцільним. Тому було реалізована 
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можливість імпорту компонентів. На даний момент підтримується заванта-
ження з експортованого списку компонентів з САПР Altium Designer (розши-
рення .acf) та списку компонентів системи з файлів Bill of Materials (розши-
рення .doc). 

Для того, щоб експортувати список компонентів із середовища Altium 
Designer, використовується спеціальний скрипт, вміст якого наведено нижче. 

 
{..........................................................................}  
{This script is used for component list exporting from schematics   } 
{design of a system.                                                       }  
{                                                                          } 
{ Copyright (c) Alexander Yasko                                           } 
{............................................. .............................} 
 
{.............................................................. ............} 
Function BooleanToStr (AValue : Boolean) : TString; 
Begin 
    Result := ''; 
    If AValue = True Then Result := 'True' 
    Else                  Result := 'False'; 
End; 
{........................................................................ ..} 
 
{..........................................................................}  
Function RotationToStr (AValue : TRotationBy90) : TString; 
Begin 
    Result := ''; 
    Case AValue Of 

        eRotate0   : Result := '0 Deg'  ; 
        eRotate90  : Result := '90 Deg' ; 
        eRotate180 : Result := '180 Deg'; 
        eRotate270 : Result := '270 Deg'; 
    End; 
End; 
{..........................................................................}  
 
{................................................................... .......} 
Procedure GetComponentInformation; 
Var 
    CurrentSheet      : ISch_Document; 
    Iterator          : ISch_Iterator; 
    Component         : ISch_Component; 
    ImplIterator      : ISch_Iterator; 
    SchImplementation : ISch_Implementation; 
    S                 : TDynamicString; 
    ReportDocument    : IServerDocument; 
    FootprintString   : TDynamicString; 
    ComponentsList    : TStringList; 
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Begin 
    If SchServer = Nil Then 
    Begin 
        ShowError('Please run the script on a schematic document.'); 
        Exit; 
    End; 
 
    CurrentSheet := SchServer.GetCurrentSchDocument; 
    If (CurrentSheet = Nil) or (CurrentSheet.ObjectID = eSchLib) Then 
    Begin 
        ShowError('Please run the script on a schematic document.'); 
        Exit; 
    End; 
 
    Iterator := CurrentSheet.SchIterator_Create; 
    Iterator.AddFilter_ObjectSet(MkSet(eSchComponent)); 
 
    Componentslist := TStringList.Create; 
    Try 
        Component := Iterator.FirstSchObject; 
        While Component <> Nil Do 
        Begin 
            FootprintString := ''; 
 
            ImplIterator := Component.SchIterator_Create; 
            ImplIterator.AddFilter_ObjectSet(MkSet(eImplementation)); 
            SchImplementation := ImplIterator.FirstSchObject; 
            While SchImplementation <> Nil Do 
            Begin 
                If StringsEqual(SchImplementation.ModelType, 'PCBLIB') And 
SchImplementation.IsCurrent Then 

                    FootprintString := SchImplementation.ModelName; 
                SchImplementation := ImplIterator.NextSchObject; 
            End; 
            Component.SchIterator_Destroy(ImplIterator); 
            Componentslist.Add('Designator: ' + Component.Designator.Text); 
            Componentslist.Add('Description: ' + Component.ComponentDescrip-
tion); 
            Componentslist.Add('Comment: ' +  Component.Comment.Text); 
            Componentslist.Add('UniqueID: ' + Component.UniqueId); 
 
            Component := Iterator.NextSchObject; 
            Componentslist.Add(''); 
        End; 
    Finally 
        CurrentSheet.SchIterator_Destroy (Iterator); 
    End; 
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    ComponentsList.Insert(0,'#Schematic Components Report...'); 
    ComponentsList.Insert(1,'#Report created on '+ DateToStr(Date) + ' ' + Time-
ToStr(Time)); 
    ComponentsList.Insert(2,'###############################'); 
    ComponentsList.Insert(3,''); 
 
    S := 'report.acf'; 
    ComponentsList.SaveToFile(S); 
    ComponentsList.Free; 
 
    // Display report in Altium Designer with a list of components and their PCB Foot-
prints. 
    ReportDocument := Client.OpenDocument('Text', S); 
    If ReportDocument <> Nil Then 

        Client.ShowDocument(ReportDocument); 
End; 
{............................................................................}  
 
{...................................................................... ......} 
End. 

 
Для запуску даного скрипта необхідно відкрити схематичне зображен-

ня системи, додати файл скрипта в робочу область проекту, зайти в меню 
середовища «DXP», потім вибрати «Run Script», вибрати файл скрипта і 
натиснути кнопку «OK». Після цього буде запущений скрипт і файл зі 
списком компонентів буде збережений по шляху "{Altium Designer Installed 
Folder}\SharedDocuments\report.acf". Після цього, даний файл може викори-
стовуватися в програмі AXMEA. 

Одним з процесів завантаження файлу є пошук і присвоювання інтен-
сивностей відмов для кожного компонента. 

Даний процес виконується в такий спосіб. В першу чергу перевіряється 
наявність шифру компонента, якщо він є, то виконується пошук по базі да-
них компонентів. У разі знаходження перевіряється, чи є інтенсивність 
відмов, пов'язана з даним компонентом. Якщо так, то необхідне значення 
знайдено. В іншому випадку пошук триває. Наступними розглядаються вла-
стивості компонента (номінальне значення, тип корпусу і т. ін.). Кожна ін-
тенсивність відмови в базі даних характеризується набором таких властиво-
стей і їх значеннями. Таким чином, веде пошук за властивостями компо-
нента. У разі знаходження декількох записів з однаковим набором оби-
рається перше співпадіння. Якщо ж запис інтенсивності відмови не знайде-
ний, процес пошуку зупиняється і на розгляд надходить наступний компо-
нент. Інтенсивність відмов такого компоненту необхідно буде завдати 
вручну. Інформація про інтенсивність буде внесена до бази даних та може 
бути використана при наступних розрахунках. 
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Після закінчення процесу завантаження файлу список компонентів 
буде відображений в головному вікні програми (Рис. 7). Рядок кожного ком-
понента містить його властивості. Деякі з них можна редагувати прямо в 
списку компонентів: Designator, Type, Value, Description, Comment, Part num-
ber.  

 

 
 

Рис. 7. Вікно програми після завантаження файлу компонентів 
 
Для перегляду детальної інформації, а також для редагування власти-

востей, слід натиснути на кнопку «More info». Після цього буде відкрито 
вікно з властивостями обраного компонента (Рис. 8). Всі поля даного вікна є 
редагованими. Наприклад, для вибору типу компонента слід натиснути на 
список Type. Для вибору первинного джерела інтенсивності відмов слід ви-
користовувати секцію Failure rates. 
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Рис. 8. Відображення властивостей обраного компонента   

 
У вікні редагування інформації про компонент є можливість додавання, 

видалення, а також зміни інтенсивності відмов. Для цього слід змінювати 
значення в області Failure Rates. Якщо значення буде видалено, буде запро-
поновано видалити інтенсивність відмови тільки у компонента, або з бази 
даних повністю. 

На Рис. 9 зображена вкладка для роботи з видами відмов. Кожен компо-
нент може мати один або більше одного виду відмови. Кожен вид відмови 
повинен бути класифікований згідно стандарту ДСТУ EN 61508 як safe de-
tected, safe undetected, dangerous detected або dangerous undetected. 

Після виконання вищеописаного процесу програма надає можливість 
генерації таблиць звіту по виконану роботу. Для цього необхідно перейти на 
вкладку FMEDA.  
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Рис. 9. Призначення видів відмов для компонентів  
 

 
 

Рис. 10. Вкладка генерації таблиць-звітів 
  

Допоміжні засоби по роботі з компонентами включають редактор типів 
компонентів (Рис. 11). У ньому знаходиться редагований список типів, при 
натисканні на рядок якого завантажиться додаткова інформація, яка вклю-
чає шаблони регулярних виразів для визначення тих чи інших параметрів 
компонента. Також, в ньому зберігається редагований список інтенсивностей 
відмов. 
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Рис. 11. Вікно редагування типів компонентів  

 

На Рис. 12 зображені налаштування програми. В даному вікні є мож-
ливість змінити рядок підключення до бази даних програми, створити базу 
даних заново тощо. 

 

 
 

Рис. 12. Меню роботи з базою даних 

 

На вкладці Failure Rates надається можливість налаштування парамет-
рів, пов'язаних з інтенсивностями відмов і їх розрахунком (Рис. 13). Зокрема, 
є можливість налаштування пріоритетів джерел інформації про інтенсивно-
сті відмов. 
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Рис. 13. Налаштування інтенсивностей відмов і змінних оточення 
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5. ВИСНОВКИ 
 

Дане керівництво може бути використано як базис для розроблення 
проектних документів, необхідних для забезпечення відповідності вимогам 
стандарту ДСТУ EN 61508. 

Використання інструментальних засобів підтримки процесів оціню-
вання функційної безпеки, таких як AXMEA, дозволяє суттєво скоротити час 
проведення аналізу. 
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ПЕРЕЛІК ДОКУМЕНТІВ, 

ВИКОРИСТАНИХ ПРИ ПІДГОТОВЦІ 

ДАНОГО КЕРІВНИЦТВА 
 

1. ДСТУ EN 61508-1:2019 Функційна безпечність електричних, електронних, 
програмованих електронних систем, пов’язаних із безпекою. Частина 1. За-
гальні вимоги (EN 61508-1:2010, IDT; IEC 61508-1:2010, IDT)  

2. ДСТУ EN 61508-2:2019 Функційна безпечність електричних, електронних, 
програмованих електронних систем, пов’язаних із безпекою. Частина 2. Вимоги 
до електричних, електронних, програмовних електронних систем, пов’язаних 
із безпекою (EN 61508-2:2010, IDT; IEC 61508-2:2010, IDT)  

3. ДСТУ EN 61508-3:2019 Функційна безпечність електричних, електронних, 
програмованих електронних систем, пов’язаних із безпекою. Частина 3. Вимоги 
до програмного забезпечення (EN 61508-3:2010, IDT; IEC 61508-3:2010, IDT)  

4. ДСТУ EN 61508-4:2019 Функційна безпечність електричних, електронних, 
програмованих електронних систем, пов’язаних із безпекою. Частина 4. Визна-
чення та скорочення (EN 61508-4:2010, IDT; IEC 61508-4:2010, IDT)  

5. ДСТУ EN 61508-5:2019 Функційна безпечність електричних, електронних, 
програмованих електронних систем, пов’язаних із безпекою. Частина 5. При-
клади методів для визначення рівнів повноти безпеки  (EN 61508-5:2010, IDT; 
IEC 61508‑5:2010, IDT)  

6. ДСТУ EN 61508-6:2019 Функційна безпечність електричних, електронних, 
програмованих електронних систем, пов’язаних із безпекою. Частина 6. Наста-
нови щодо використання IEC 61508-2 та IEC 61508-3 (EN 61508-6:2010, IDT; 
IEC 61508-6:2010, IDT)  

7. ДСТУ EN 61508-7:2019 Функційна безпечність електричних, електронних, 
програмованих електронних систем, пов’язаних із безпекою. Частина 7. Огляд 
методик та заходів (EN 61508-7:2010, IDT; IEC 61508-7:2010, IDT) 

8. ДСТУ ІЕС 60812:2015 Методи аналізування надійності систем. Аналіз наслід-
ків видів відмов (FMEA) (ІЕС 60812:2006, IDT) 

9. Скляр В.В. Обеспечение безопасности АСУТП в соответствии с современными 
стандартами: методическое пособие. 2018. 384 c. 
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