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Індустріальна кібербезпека та ДСТУ EN 62443: рекомендації з використання 

1. ВСТУП 
 

Як визначено в ANSI / ISA-62443-1-1(99.01.01)-2007, системи промислової авто-
матизації та керування (АСК ТП) включають (але не обмежуються ними) розподі-
лені системи управління (DCS), програмовані логічні контролери (PLCs),  віддалені 
термінальні блоки (RTU), інтелектуальні електронні пристрої, диспетчерське уп-
равління і збір даних (SCADA), мережеве вимірювання та керування, а також сис-
теми моніторингу та діагностики. 

У багатьох організаціях спостерігається тенденція до консолідації деяких ви-
дів, що перекриваються в АСК ТП та корпоративних ІТ-системах.  Ця тенденція мо-
тивована економією витрат, досяжною завдяки уникненню використання розрізне-
них платформ, мереж, програмного забезпечення та інструментів технічного об-
слуговування, а також розширенням можливостей ефективніше та дієво керувати 
загальною організацією. 

Важливим питанням, пов’язаним із об'єднанням цих двох систем, є те, що у 
багатьох випадках як АСК ТП, так і корпоративне ІТ-середовище використовують 
однакову модель безпеки. Це перекриття запроваджує можливість корпоративного 
інтернет-зв’язку, підвергаючи критичні операції додатковому ризику та загрожу-
ючи детермінованим вимогам систем управління установою в реальному часі.  По-
ява хробака Stuxnet, спрямованого спеціально на PLC, які передають та отримують 
контрольні біти в режимі реального часу, підкреслює складні загрози, які існують 
сьогодні, та критичну потребу в оптимізованих методах системної безпеки  АСК 
ТП.  Наступні зловмисні програми, такі як Havex, Flame або Flamer, що з'явилися, 
провіщують тенденцію майбутніх атак на ці критичні системи. 

За останнє десятиліття промислові системи керування (ICS) зазнали зростання 
кібератак в експоненціальній прогресії. Промисловість відповіла на загрози кібер-
безпеки, створивши стандарти для надання допомоги кінцевим споживачам та по-
стачальникам обладнання через процес забезпечення систем промислового керу-
вання.  Сьогодні на ринку існує низка основних стандартів.  IEC 62443 був розроб-
лений комітетами ISA99 та IEC для підвищення безпеки, доступності, цілісності та 
конфіденційності компонентів або систем, що використовуються в промисловій ав-
томатизації та керуванні. Серія стандартів IEC 62443 може використовуватися в різ-
них сегментах промислового керування і була схвалена багатьма країнами. 

Документ містить рекомендації з індустріальної кібербезпеки за серією стан-
дартів IEC 62443 щодо протидії кібератакам в АСК ТП. Документ призначений в 
першу чергу для керівників АСК ТП промислових підприємств та інших об’єктів 
критичної інфраструктури, але буде корисний також всім керівникам та спеціаліс-
там, задіяним в заходах з забезпечення кібербезпеки підприємств. 

У Додатку А наведено порівняльний аналіз вимог з IEC-62443-2-1, Наказу 
«ФСТЕК від 14 березня 2014 р. № 31», та NIST – SP800-53. 
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2. ЗАГАЛЬНА КАРТИНА 
 
 
 

Нині стандарти IEC 62443 складаються з ряду доопрацьованих та про-
ектних документів.  Цей документ зосереджена на чотирьох із них.  На ри-
сунку 1.1 вказується взаємозв'язок чотирьох стандартів IEC 62443.  Органі-
зації, що працюють в системі промислової автоматизації та керування (АСК 
ТП), повинні мати систему управління кібербезпекою (CSMS) відповідно до 
IEC-62443-2-1. Цей стандарт описує впровадження, управління та експлуа-
тацію системи управління АСК ТП на основі ISO / IEC 27001 та ISO / IEC 
27002. IEC 62443-3-2 встановлює вимоги до оцінки ризиків, що призводить 
до ідентифікації зон та трактів для АСК ТП. На основі детальної оцінки ри-
зику для кожної зони та тракту можна визначити достатній цільовий рівень 
безпеки (SL-T) для кожної.  SL-T вказує на вимоги та вдосконалення IEC 
62443-3-3, які слід оцінювати, щоб забезпечити достатні контрзаходи. Пос-
тачальник АСК ТП повинен надати організацію, яка здатна впоратися з те-
хнічними вимогами, а також з організаційними та експлуатаційними вимо-
гами, наведеними у IEC 62443-2-4.  У поєднанні із визначеними вимогами 
IEC 62443-3-3, правильна АСК ТП з достатньою безпекою може бути доста-
влена замовнику, який здатний підтримувати рівень безпеки.  

Треба звернути увагу, що частини 3–3 та 2–4 частково перекриваються. 
Тому і 3–3, і 2–4 використовуються для визначення вимог безпеки системи 
на етапах проектування та використання. 

 

Старт

2-4
Вимоги до 

постачальників 
рішень IACS 

2-1
Вимоги до системи 

керування 
безпекою IACS

3-2
Оцінка ризику 

безпеці та 
проектування 

системи

3-3
Вимоги до безпеки 
системи та рівнів 

безпеки

SL-T

 
 

Рис. 1. Огляд на використання стандартів IEC 62443 

 

Рекомендована практика є актуальною для всіх галузей, які зосеред-
жені на інженерному проектуванні (FEED), фазі виробництва та експлуата-
ції проектів «greenfield» та «brownfield» у верхньому секторі.  
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На рисунку 2 вказані етапи, описані в цій рекомендованій практиці, 
які пов'язані з концепцією, FEED, етапами проектування та експлуатації.  У 
Розділі 5 та Розділі 6 представлені важливі вимоги та практичні рекоменда-
ції «як» це зробити для етапів проектування та експлуатації.  Слід зазна-
чити, що це рекомендації, а не повний перелік заходів.  
 

Поза рамок
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Високорівнева 
оцінка ризику

Ідентифікація SuC

Розподіл на зони та 
тракти

Детальна оцінка 
ризику

Документація CSRS

Детальна побудова

FAT

Введення в 
екплуатацію

Передача в 
експуатацію

Технічне 
обслуговування

Моніторинг

Управління 
змінами

Відклик на 
інциденти та 
відновлення

Обсяг роботи та 
вимог

Стратегія та 
методологія
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Рис. 2. IEC 62443 в FEED, виробництві та експлуатації 

 

Цільова аудиторія цієї практики має на меті включити всі елементи 
(людей, процеси та технології), які беруть участь у забезпеченні кібербез-
пеки в системі АСК ТП (власник активів, системний інтегратор, постачаль-
ник продуктів, постачальник послуг, орган відповідності).  

Ця рекомендована практика роз'яснює обов'язки, які поділяються між 
цими сторонами, та описує, хто виконує діяльність, хто повинен бути залу-
чений, та очікувані вхідні та вихідні дані. 

Власник активів (оператор) повинен створити систему управління 
кібербезпекою перед започаткуванням проекту нафтового родовища. Ви-
моги до CSMS визначені в IEC 62443-2-1 та ISO 27001, і далі не розглядаються 
в цій рекомендованій практиці. 

Кібербезпека реалізується як поєднання технологій, процесів та лю-
дей. Ця рекомендована практика зосереджена на технології та процесах.  
Поняття рівня безпеки для групування технічних вимог використовується 
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у всьому документі. Концепція рівня зрілості, описана в IEC-62443-2-4, 
групує процеси та організаційні вимоги. 

Комітети IEC62443 планують випустити новий стандарт для рівнів за-
хисту (PL).  Метою є визначення класів управління безпекою (SCC) та ство-
рення карти порівняння з вимогами IEC62443-2-1, IEC62443-2-4 та IEC62443-
3-3. Технічна реалізація та конфігурація в АСК ТП, а також спосіб управ-
ління, підтримка та розгортання рішення АСК ТП відображатимуться на 
рівні захисту (PL). Рівень захисту – це методологія для оцінки захисту уста-
нов, що функціонують. Методика включає оцінку технічних можливостей 
та пов'язаних з цим процесів у комбінованій оцінці. 

PL поєднують оцінку технічних та організаційних заходів.  
Намір полягає в тому, щоб оновити цю рекомендовану практику після 

оприлюднення визначень стандартів IEC щодо PL. 
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3. ПРО ОСНОВНІ КОНЦЕПЦІЇ 

КІБЕРБЕЗПЕКИ IEC 62443 
 
 

У цьому розділі будуть введені поняття та концепції, необхідні для ро-
зуміння рекомендацій, представлених далі. 
 
 

3.1. Зони безпеки 
 

Стандарт IEC 62443 включає концепцію рівнів забезпечення безпеки.  
Специфікація визначає низку вимог, розроблених для виведення безпеки 
системи до одного з чотирьох визначених рівнів. Опис кожного рівня в 
поєднанні з характеристикою типу зловмисника, від якого захищений 
рівень, представлений у таблиці нижче.  

 
 

Табл. 1. Опис зон безпеки МЕК 62443 
 

Security 
Level 

Ціль  Навички Мотивація Засоби Ресурси 

SL1 
Незаплановані  
та випадкві  
порушення 

Ніяких  
навичок  
атаки 

Помилки Ненавмисні Особа 

SL2 
Кіберзлочинність, 
хакер 

Загальні Низька Прості 
Низькі  
(ізольована  
особа) 

SL3 активіст, терорист 
Спеціальні 
для ICS  

Середня 
Просунуті   
(Атака) 

Помірні  
(Група  
хакерів) 

SL4 Державного рівня 
Спеціальні 
для ICS 

Висока 
Просунуті  
(Кампанія) 

Розширені  
(Мульти-дисци-
плінарні ко-
манди) 

 
Кінцеві споживачі, зацікавлені у наданні рішення, призначеного для 

захисту від нападів з боку звичайних хакерів чи кіберзлочинців повинні, 
наприклад, впровадити систему з функціями, визначеними рівнем забезпе-
чення безпеки 2. Слід зауважити, що характеристики, представлені в таб-
лиці, є загальними класифікаціями для забезпечення високорівневого 
керівництва користувачам – впровадження SL2, не гарантує, що система 
може зупинити атаку з боку всіх хакерів чи кіберзлочинців. 
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3.2. Захист в глибину 

 

Захист в глибину – це скоординоване використання контрзаходів без-
пеки для захисту цілісності інформаційних активів у мережі.  Належна ре-
алізація стратегії захисту в глибину передбачає виконання шести кроків.  
Нижче подано короткий опис кожного кроку. 

 Створення плану безпеки – Найважливіший крок у загальному процесі 
захисту в глибину включає створення плану безпеки. У плані без-
пеки персонал створює детальний аудит всього обладнання, підклю-
ченого до промислової мережі управління, відображає, як підключа-
ється обладнання, переглядає конфігурацію безпеки обладнання та 
оцінює потенційні вразливості системи. План безпеки включає 
вплив продуктів, архітектури, людей та корпоративних процесів.  
Потрібен завершений план безпеки перед тим, як вжити будь-яких 
додаткових кроків для поліпшення безпеки системи.  В іншому ви-
падку персонал може подумати, що система захищена, не знаючи по-
тенційних векторів нападу. 

 Окремі мережі – Після того, як в плані безпеки буде створена детальна 
мережева карта, мережі можна розділити за основними функціями.   
Прикладом може бути поділ мережі на зони підприємства, заводу, 
процесу та ділянки.  Усі тракти між зонами повинні бути визначені . 

 Захист по периметру – На цьому кроці тракти між зонами належним 
чином захищені.  Важлива частина цього кроку включає забезпе-
чення віддаленого доступу. 

 Сегментація мережі – На цьому кроці зони, створені на другому 
кроці, можна розділити на менші зони за місцем розташування або 
функціями.  Периметри цих сегментованих зон захищені.  Важливо 
зазначити, що рівень безпеки, призначений для кожної зони, може 
відрізнятися. Наприклад, рівень безпеки, прив'язаний до облад-
нання в моніторинговій ролі, може бути встановлений рівнем 1, тоді 
як рівень безпеки, приписаний системі безпеки, може бути встанов-
лений рівнем 3. Рівень кожної сегментованої зони не повинен бути 
таким, як його  сусідів. 

 Посилення пристроїв – додавання функцій до пристроїв ICS для пок-
ращення їх здатності протистояти кібератаці.  Це зменшує ймовір-
ність того, що мережеві елементи будуть порушені, якщо хакер 
отримає доступ до мережі. 

 Моніторинг та оновлення – Активний моніторинг діяльності мережі 
для виявлення потенційних загроз, і виправлення продуктів, оскі-
льки нові програми / мікропрограмне забезпечення доступні для ус-
унення вразливих місць або для додавання функцій безпеки. 
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3.3. Компенсація контролю 

 

Ще одна важлива концепція – компенсація контролю. Якщо продукт 
не має необхідних функцій безпеки, система все одно може відповідати ви-
могам, якщо необхідну функціональність надає інший компонент у сис-
темі. Наприклад, припустимо, що система використовує старий PLC. У PLC 
відсутні деякі необхідні функції захисту, але розміщення брандмауера пе-
ред PLC забезпечує необхідну функціональність для захисту PLC. Дода-
вання брандмауера дозволить системі пройти вимогу сертифікації.  
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4. ЗАГАЛЬНІ ЕТАПИ ОЦІНКИ 

КІБЕРБЕЗПЕКИ 
 
 

Це рекомендована практика фокусується на передпроектному плану-
ванні (FEED), проектною та експлуатаційною фазами, але також включає в 
себе кращі практики для ролей та обов'язків, які мають бути визначені на 
етапі розроблення концепції. Визначення ролей та відповідальностей засто-
совні до всіх етапах, але особливу увагу слід приділити на етапі розроб-
лення концепції. 

Цей розділ базується на IEC 62443-3-2 / 3 /, і описує належну практику 
щодо того, як виконувати оцінку ризику для безпеки та проектування сис-
теми під час фази FEED.  Рекомендовані кроки вказані на рисунку 4.   

Виконання кроків буде задокументовано в специфікації вимог кібер-
безпеки (CSRS). Потім CSRS буде використовуватися для передачі вимог кі-
бербезпеки зацікавленим сторонам, а також групами з розробки / впрова-
дження, які виконають детальну розробку, встановлення, FAT, введення в 
експлуатацію та перевірку. 
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Старт

Ідентифікація SuC

Високорівнева 
оцінка ризику

Розподіл на зони та 
тракти

Детальна оцінка 
ризику

Документація CSRS

Затвердження 
власника активів

Початкова архітектура системи
Оновлені схеми архітектури системи та 

інвентар

Існуючі аналізи небезпеки проекту, інші 
відповідні оцінки ризиків, корпоративна 
матриця ризику із цілями рівня безпеки 

для подібних проектів

Опис систем IACS в SuC Та можливі 
наслідки у разі використання 

вразливостей системи

Початкова діаграма зон та трактів
Стандартны та кращі практики, вказівки 

постачальника, критичні оцінки, 
функціолнальні спеифікації, тощо

Високорівнева оцінка ризику
Залишкові ризики кібербезпеки та 

цілЬові рівні безпеки для кожної зони та 
тракту

Політика та регламенти компанії, 
вказівки щодо припустимо ризику, тощо

Cпецифікації вимог кібербезпеки (CSRS)

 
 

Рис. 4. Кроки на етапі FEED 

 

Для деяких проектів початковий CSRS може бути підготовлений до за-
вершення оцінки ризику, оскільки закупівля пакетів обладнання часто за-
вершується на початку фази FEED.  Визнано, що на той час вся інформація, 
що використовується як вхідні дані для CSRS, може бути недоступною.  Од-
нак, вкрай важливо встановити деякі початкові вимоги щодо кібербезпеки 
під час процесу закупівель, щоб забезпечити необхідне обладнання необ-
хідними можливостями кібербезпеки для задоволення очікуваного рівня 
керування / вимог безпеки. 
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4.1. Ідентифікація розглянутої системи 
 

Вхідні дані: 
1) Початкові схеми архітектури системи та інвентар 
2) Початкові мережеві діаграми топології для всіх пакетів, які будуть вклю-

чені в АСК ТП 
Як повинні виглядати вхідні дані: 
1) Діаграми мережевої топології високого рівня 
2) Приклад діаграми 
3) Системна комунікація всередині та поза цією розглянутою  

системою (SuC) 
Найкраща практика виявлення SuC: 
1) Включити огляд усіх системних активів, необхідних для надання 

рішення щодо АСК ТП. 
2) Описати периметри безпеки: 

 включити брандмауери, що використовуються  
для реалізації периметра. 

3) Визначити, які зовнішні точки доступу / входу будуть існувати до SuC 
після передачі його у виробництво: 

 віддалений доступ до АСК ТП 

 вимоги щодо онлайн-передачі файлів 

 вимоги щодо онлайн-передачі файлів (USB, …) в офлайн-сис-
теми 

 потоки даних до / із зовнішніх систем. 
Вихідні дані: Опис призначеного операційного середовища, оновлені 

діаграми архітектури системи та список активів, що описують SuC, периметри 
та точки входу. 

 
 
4.2. Високорівнева оцінка ризику кібербезпеки 
 

Високорівнева оцінка ризику використовується для визначення впливу 
на бізнес та HSE у випадку компроментування або збою системи. Метою 
оцінки ризику на високому рівні є виявлення найгіршого ризику для SuC.  
Результатом оцінки ризику на високому рівні буде внесена інформація про 
групування активів у зони та тракти та детальну оцінку ризику. Кроки, що 
беруть участь у високорівневій оцінці кібербезпеки, показані на рисунку 5.  
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Ідентифікація SuC

Визначити 
системи/пакети 

IACS Для закупівлі

Визначити 
найгірший сценарій 

загрози

Незалежні шари 
захисту

Ймовірність 
найгіршого випадку

Критичність для 
бізнесу (наслідки)

Високорів-
нева оцінка 

ризику

Розподіл на зони та 
тракти

 
 

Рис. 4.2. Високорівнева оцінка ризику кібербезпеки 

 

Цільова група для високорівневої оцінки ризику включає зацікавлених 
сторін, які можуть мати обмежені знання про ризики кібербезпеки.  Оцінка 
ризику на високому рівні повинна бути задокументована таким чином, що 
дозволяє всім зацікавленим сторонам отримати чіткий огляд картини висо-
корівневих кіберризиків. 

Високорівнева оцінка ризику, як правило, базується на оглядовому се-
мінарі.  Результат повинен бути представлений відповідним місцевим / ре-
гіональним власникам активів та зацікавленим сторонам. 

Вхідні дані: 

 Матриця корпоративних ризиків, оцінка впливу бізнесу, плани від-
новлення після аварій, план реагування на інциденти, функціона-
льні характеристики тощо. 
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 Відповідні оцінки безпеки (такі як специфікація вимог безпеки).  

 Опис стандартів діяльності власників активів щодо систем безпеки 
та бар'єрів.  Найкраща практика для оцінки високого рівня ризику: 
1) Зібрати інформацію про те, які системи / пакети АСК ТП в SuC по-

трібно придбати та встановити. 
2) Визначити на цілісному рівні найгірші сценарії кіберзагрози на ос-

нові вхідних даних, таких як матриця корпоративного ризику, оцінка 
впливу на бізнес тощо. 

3) Визначити критичність бізнесу та наслідки найгірших сценаріїв (без-
пека, екологія, фінансовість, бренд).  Розглянути використання 
вхідних даних з роботи дисципліни безпеки, пов'язаної з діяльністю 
HAZID та HAZOP. 

4) Охарактеризувати, які з систем / пакетів АСК ТП матимуть критичну 
функціональність, необхідну для впровадження систем безпеки та 
бар'єрів, та визначити загальні незалежні шари захисту.  

5) Визначити ймовірність найгірших сценаріїв (наприклад, високий, се-
редній, низький). Наприклад, ймовірність може ґрунтуватися на 
здатності, мотивації та можливості агента загрози для використання 
вектора загрози.  Можливість базується на вразливості у відповідних 
системах / пакетах. 

6) Виходячи з попередніх кроків, провести відносну класифікацію 
ризиків щодо непом'якшених ризиків, що стосуються систем / 
пакетів SuC. 

Вихідні дані: Опис систем АСК ТП в SuC та можливі наслідки у разі 
використання вразливості систем, що спричиняє недоступність систем або 
втрату цілісності або конфіденційності. Оцінка того, що представляє собою 
найменший ризик, який не є пом’якшеним. 

 
 
 
4.3. Розділ розглянутої системи на зони та тракти 
 

Вхідні дані: 
1) Результати високорівневої оцінки ризику кібербезпеці. 
2) Довідкова модель, визначена в цьому документі.  

Як повинні виглядати вхідні дані: 
1) Високорівневі оцінки ризику кібербезпеки.  Розглядати повторне ви-

користання оцінок ризику для подібних рішень АСК ТП. 
2) Повторно використовуватирозподілення зон та трактів для подібних 

проектів. 
3) Повторно використовувати пакети найкращої практики постачаль-

ника. 
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4.4. Загальна стратегія розподілу розглянутої системи  
на зони та тракти 

 
Мережі даних, що з'єднують компоненти в SuC, повинні бути розділені 

на зони на основі функціональності системи, місця розташування, відпові-
дальної організації або оцінки ризику. 

Рекомендується починати з функціональної сегментації, яка ділить ме-
режу на кілька шарів, з верхньою корпоративною зоною, просуваючись че-
рез DMZ, до зон керування і, нарешті, до системи АСК ТП та системи без-
пеки (SIS). 

Розбиття SuC на зони та тракти потребує хорошого розуміння:  

 як взаємодіють різні системи 

 де проходить обмін інформацією між системами: 
• які пристрої взаємодіють 
• як швидко/часто ці пристрою взаємодіють 

 який вид приймає інформація 

 відмінності безпекиі між компонентами системи 

 критичність системи (на основі високорівневої оцінки ризику, яку 
описано раніше). 

Якщо основні первинні зони встановлені, можна звернути увагу на 
конкретні угруповання або підзони у межах кожної первинної зони та того, 
як ці підзони взаємодіють з іншими підзонами.  На цьому кроці врахову-
ється характер мережевого трафіку, що надсилається та приймається кож-
ним компонентом підзони, а також конкретні мережеві послуги, які пропо-
нуються або є необхідними. Вимоги до безпеки та функціональність, які 
вже визначені на попередніх кроках, удосконалюються та уточнюються. 

 
 
4.5. Розподіл функційно безпекових системних зон (SIS) 
 

SIS-зони можуть бути відокремлені від контрольної зони різними спо-
собами.  ISA-TR84 описує чотири варіанти: фізично незв’язані, пов’язані за 
допомогою інтерфейсу, інтегровані двох та одно-зонні. 

Розмежування SIS-зон повинно базуватися на оцінці ризику. SIS-кому-
нікації та комунікації керування процесом повинні бути фізично або логі-
чно розділені.  Збої та інциденти з кібербезпеки не повинні заважати SIS 
виконувати свої функції безпеки. 

Крім того, не повинно бути можливим встановити з'єднання з SIS з ін-
ших зон (включаючи програми віддаленого доступу) на рівні 3 або вище.  
(Див. IEC 62443-2-4 Req. ID SP 05.01 to SP 05.09) Контролер SIS повинен бути 
захищений від несанкціонованого та ненавмисного завантаження змін, на-
приклад,  з унікальними паролями для кожного SIS. Пароль повинен бути 
відомий лише уповноваженому персоналу, визначеному як користувачі си-
стем SIS. 
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Жорсткі сигнали між контролерами SIS можуть використовуватися як 
альтернатива для критично важливих для безпеки зв'язку в загальній тех-
нологічній мережі. 

Для забезпечення додаткового захисту контролерів SIS можна викори-
стовувати локальний захисний пристрій (наприклад, місцевий перемикач 
ключів).  У мережі, де система  SIS і керування процесом фізично пов'язані, 
для забезпечення виконання цих вимог необхідно використовувати логічне 
розділення (інтегрована 1 зона). 

Розподіл тимчасово підключених пристроїв 
SuC складається з систем різного розміру, складності та критичності.  

Інженерні інструменти, інструменти конфігурації та діагностичні інстру-
менти необхідні для роботи та обслуговування цих систем.  Для висококри-
тичних систем ці інструменти слід включати в якості постійного облад-
нання (наприклад, SIS, SAS, електроуправління та ін.).  

Для систем із низькою критичністю ці інструменти можуть бути підк-
лючені за допомогою рішень віддаленого доступу або за допомогою тимча-
сових пристроїв (наприклад, портативного комп'ютера).  Це значною мірою 
залежить від сторони, яка буде працювати та підтримувати системи у фазі 
експлуатуції.  Наприклад, - якщо власник активу працює і підтримує сис-
тему, постійне обладнання може бути хорошим рішенням. 

Для систем із широким використанням зовнішніх постачальників, що 
постачають тимчасові пристрої, слід створити окрему зону для тимчасово 
підключених пристроїв.  У цій зоні повинні бути встановлені процедури та 
технічні рішення для перевірки стану патчу, загартовування та антивірус-
ного статусу. Після цього процесу перевірки пристрою може бути наданий 
доступ до зон АСК ТП через рішення віддаленого доступу або рішення, 
пристосованого для цієї тимчасової зони доступу.  Перевірка пристрою 
може також використовуватися як частина процесу затвердження для того, 
щоб пристрій міг фізично підключитися до інших зон. 

Найкращою практикою підключення ПК до тимчасової служби є:  

 Використовати спеціально призначене обладнання. 

 Отримати офіційне схвалення на з'єднання від власника активу.  

 Переконатися, що пристрій має оновлені патчі. 

 Переконатися, що встановлено антивіруси, захист кінцевих точок та 
підписи оновлюються.  Рішення, що виявляють евристичну поведі-
нку, є кращими. 

 Переконатися, що проводиться сканування антивірусу перед з'єд-
нанням. 

Підключення тимчасового пристрою безпосередньо до зони АСК ТП 
слід обробляти як відхилення. 

Окрім процедур та технічного обладнання для перевірки портативних 
комп'ютерів, слід встановити обладнання для перевірки змінних пристроїв 
зберігання даних.  Добре застосовувати два незалежні антивірусні рішення 
на такому обладнанні. Файли антивірусних підписів слід постійно оновлю-
вати. 
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4.6. Розподіл бездротового зв'язку 
 

Бездротовий зв’язок можна розділити на різні категорії, такі як бездро-
товий зв’язок для офісної мережі, бездротовий зв’язок для розважальних 
пристроїв та бездротовий зв’язок для промислових мереж (наприклад, на 
рівні керуючої мережі). 

Вимоги до бездротового зв’язку можна знайти в IEC-62443-2-4 SP04 та 
IEC62443-3-3 FR1 SR1.6 та FR2 SR2.2. 

Традиційно обладнання АСК ТП підключається на етапі будування, 
але зміни та нове обладнання, як правило, підключаються до бездротової 
мережі через вартість кабелів.  Тому безпека бездротового зв'язку повинна 
бути включена до проектування та процедур мережі.  

Наступні найкращі практики стосуються зон бездротового зв'язку:  

 Бездротовий зв’язок повинен знаходитися в одній або більше зонах, 
відокремлених від дротового зв'язку. 

 Бездротові мережі повинні застосовувати потужні схеми аутентифі-
кації та шифрування (наприклад, WPA2 або EAP-TLS). 

 «Мобільні робітники» та пристрої (крім планових бар’єрних при-
строїв) не повинні одночасно бути підключені до бездротових офіс-
них мереж та бездротових промислових мереж. 

 
 

4.7. Розподіл пристроїв, підключених через ненадійні мережі 
 

Пристрої, яким дозволено здійснювати з'єднання з SuC через нена-
дійну мережу, повинні дозволяти це лише через рішення віддаленого дос-
тупу.  Сюди входять пристрої в корпоративній мережі, пристрої, підклю-
чені до зони тимчасово підключених пристроїв, і пристрої постачальників, 
які використовуються для віддаленого обслуговування. 

Постійні пристрої, розміщені у фізично захищеній зоні, можуть бути 
підключені до процесів управління сегментами, як описано раніше. 
 
 

4.8. Зони та тракти для пультів дистанційного керування 
 

На практиці на заводі буде декілька додатків / комп’ютерів у різних 
зонах, яким потрібні канали для зв'язку з пультом дистанційного керу-
вання.  Кожна з цих зон потребує відповідної зони в пульті дистанційного 
керування, бажано з однаковим рівнем безпеки. 

Тракти використовуються для з'єднання зон.  Для забезпечення нале-
жної кібербезпеки вважається хорошою практикою використовувати насту-
пні критерії проектування при впровадженні трактів: 

 Тракти, що з'єднують зони з високою критичністю, повинні бути 
спроектовані двома окремими мережевими маршрутами між LCR 
та RCR.  Це забезпечить високу доступність. 
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 Тракти, що з'єднують зони з високою критичністю, повинні мати функ-
ціонал для взаємної аутентифікації, перевірки цілісності пакетів та ши-
фрування пакетів.  Це дозволить уникнути несанкціонованого доступу, 
атаки «людина посередині»  та / або підслуховування. 

Вважається хорошою практикою застосовувати тракти між зонами під-
вищеної критичності з використанням захищених тунелів між зонами.  Кі-
нцева точка тракту повинна знаходитися в різних зонах. Рішення повинні 
базуватися на добре прийнятих стандартах мережевої безпеки.  

 Для зв'язку L3 (яка може бути маршрутизована за допомогою IP-ма-
ршрутизації), може використовуватися IPSec в тунельному режимі.  
Взаємна аутентифікація, цілісність пакетів, шифрування та механі-
зми проти відтворення включені в цей стандарт і повинні бути на-
лаштовані. Потрібно уникати розбиття тунелю і дозволити йому за-
кінчуватися на обладнанні на кордоні (або в межах) зони. 

 Для комунікацій на рівні L2 (зони A1 та A2 повинні підтримувати 
зв'язок на L2, оскільки вони належать одній і тій самій підмережі IP, 
або тому, що використовується не-IP-трафік) IEEE 802.11AE (Mac-
SEC)може бути використан.  Взаємна аутентифікація, цілісність па-
кетів, шифрування та механізми проти повторного підключення 
включені в цей стандарт і повинні бути налаштовані. 

Потрібно захистити інтерфейс управління рішенням, яке використо-
вується для реалізації каналів так само, як захищаються апаратне / програ-
мне забезпечення та інформація в зонах. 

Необхідно встановити процедури та відповідальність щодо управ-
ління ключами шифрування.  Зазвичай такі ключі обробляються цифро-
вими сертифікатами, які мають термін дії (як правило, три роки).  Після 
закінчення терміну дії ключа пристрої припиняють зв’язок.  Слід встано-
вити загальний огляд сертифікатів та періодичні огляди, або ця послуга 
може бути надана зовнішнім органом сертифікації. 
 
 

4.9. Документування характеристик зони та трактів 
 

Вхідні дані: 

 Початкові топологічні схеми (діаграми високої мережевої топології, 
схеми топології системи управління). 

 Результати високорівневої оцінки ризиків.  Як мають виглядати вхі-
дні дані:: 

 Цей документ надає загальну схему зон та трактів.  У різних поста-
чальників SAS можуть бути різні переваги. 

Вихідні дані: оновлені схеми архітектури системи та інвентар, що описує 
SuC, периметр та точки входу. 

Як мають виглядати (вміст та формати) вихідні дані(доставка): мере-
жева топологія АСК ТП високого рівня від типових постачальників. 

Наступні характеристики повинні бути задокументовані для зон та 
трактів: 
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 ім'я та / або унікальний ідентифікатор 

 фізична та / або логічна межа 

 точки входу (інтеграція, бездротовий доступ, віддалений доступ) 

 перелік зовнішніх потоків даних (та внутрішніх потоків даних у зоні) 

 активи (обладнання та програмне забезпечення) 

 об'єднані зони 

 вимоги безпеки 

 SL-T 

 політика безпеки 

 припущення та залежності. 
Тракти та їх нумерація повинні бути відображені в правилах мережевої 

фільтрації для маршрутизаторів та брандмауерів. 
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5. ДЕТАЛЬНА ОЦІНКА РИЗИКУ 

КІБЕРБЕЗПЕКИ ЗОН ТА ТРАКТІВ 
 

 

Цей підрозділ містить короткий опис детальної оцінки ризику. Дета-
льна оцінка ризику спочатку проводиться на етапі FEED, але постійно оно-
влюється, відповідно до аналогічних принципів, на фазах проектування та 
експлуатації. 
 

Виявити загрози 
(агентів та сценарії 

загроз) та 
вразливості

Застосувати 
контрзаходи

Визначити наслідки 
та ймовірність

Визначити SL-T
Визначити 

залишковий ризик

Порівняти з 
допустимим 

ризиком

Задокументувати та 
поширити 
результати

Визначити існуючі 
контрзаходи

Повторно 
визначити наслідки 

та ймовірність

 
 

Рис. 5. Огляд робочого процесу з детальною оцінкою ризику 
  

Наступні рекомендації стосуються детальної оцінки ризику:  

 Використовувати підхід на основі сценарію. 

 Робити якісні оцінки ризиків, оскільки вони менш складні та допо-
можуть порівняти ризики в різних проектах та системах. 

 Робити оцінку ризику для груп систем, коли це доцільно.  Напри-
клад, якщо задіяний постачальник 

 В системі SAS, яка складається з декількох зон, оцінити ризик пов-
ної системи SAS може бути доцільно. 

 підрядники повинні полегшити оцінку ризику відповідними систе-
мами/пакетами постачальника відповідно до обраної методології 
оцінки ризику. 

 Охарактеризувати деякі припущення, які знадобляться під час оці-
нки ризику: 
• Проект повинен визначати та описувати зовнішні інтерфейси. 
• Власник активів повинен надати опис політики та процедур.  Напри-

клад, існуючі робочі процеси з експлуатації та обслуговування. 
• Власник активів повинен описати механізми, що використову-

ються для управління бар'єрами. 
• Внутрішні інтерфейси та потоки в зонах слід враховувати, оскі-

льки вони можуть бути використані агентом ризику. 

 Добре використовувати оцінки ризиків для подібних систем, де це 
можливо. 

 Треба використовувати загальну калібрувальну шкалу.  Це полег-
шить порівняння вхідних даних та аналізу між проектами та систе-
мами. 
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 Треба обирати найвищий ризик, пов’язаний із найгіршим сцена-
рієм, при агрегуванні ризиків. 

Вихідні дані оцінки високорівневої оцінки ризику та поділ на зони та 
тракти дає хороший огляд програмних систем, що є критичними для ро-
боти даної установки. Детальну оцінку ризику слід здійснити для кожної 
зони та трубопроводу. Однак важливо розставити пріоритети систем з ви-
сокими наслідками там, де загрози доречні. 

Детальна оцінка ризику зазвичай базується на семінарах, що охоплю-
ють усі зони та тракти.  Результат повинен бути представлений місцевим / 
регіональним вищим керівництвом, а заходи пом'якшення наслідків по-
винні відповідно бути включені. 
 
 

5.1. Затвердження власника активів 
 

Власник активу або відповідний орган зобов'язані прийняти залишко-
вий ризик SUC.  Якщо залишковий ризик відхиляється від допустимого ри-
зику (ALARP), слід застосувати відповідну систему управління для закриття 
прогалин (наприклад, проектний список, МОК, відхилення).  

 
 
5.2. Вимоги до оцінки ризику IEC 61511 (видання 2) 
 

Стандарт IEC 61511 щодо функціональної безпеки містив вимоги до 
оцінки ризику кібербезпеки у розділі 8.2.4. Для виконання цих вимог реко-
мендується оцінити всі етапи проекту (від проектування до експлуатації) 
при оцінці ризику. 

Стандарт також посилається на ISA TR 84.00.09. Для дотримання вимог 
щодо оцінки ризиків у цьому стандарті, небезпеки та агенти загрози, важ-
ливі для SIS, повинні бути включені до оцінки ризику. 
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6. ТРЕНІНГ 

З КІБЕРБЕЗПЕКИ АСК ТП 
 

 

Навчання безпеці промислової автоматизації та систем керування контро-
люється у багатьох різних форматах, підходах, рівнях та ступенях формальності.  
Деякі проблеми безпеки системи автоматизації та керування висвітлюються дру-
горядно на курсах безпеки інформаційної системи на базі ІТ, інші детально ви-
світлюються в курсах, спрямованих на інженерів та технічних працівників сис-
теми управління, також існують інші – десь на межі. 

До недавнього часу існував дефіцит високоякісних курсів, орієнтова-
них насамперед на промислову автоматизацію та безпеку системи керу-
вання.  Більшість курсів, пропонованих різними органами сертифікації та 
ліцензування, були зосереджені на безпеці інформаційних систем і приді-
ляли мало уваги системам, що працюють у режимі реального часу, які ви-
користовувались для контролю виробничих потужностей, технологічних 
заводів та критичних інфраструктур.   

Через загрозу тероризму, зростаючу стурбованість стихійними лихами 
та вимоги зростаючого населення, фокус переходить від суто безпеки інфо-
рмаційних систем до безпеки систем автоматизації та керування в рамках 
державних установ, освітніх установ та приватних навчальних організацій.  

Навчання в галузі безпеки промислових систем автоматизації та керу-
вання має вирішальне значення для підтримки цілей захисту національної 
виробничої та переробної промисловості та її критичної інфраструктури 
шляхом створення кадрів кваліфікованого персоналу, підтримання техно-
логічного лідерства, розробки сучасних апаратних і програмних засобів, що 
стосуються безпеки  та підвищення обізнаності про загрози національній 
безпеці. 

З огляду на ці цілі, ключові питання – хто повинен відповідати за таке 
навчання та на якому рівні повинен бути розроблений тренінг.  В організа-
ціях відповідальність за навчання працівників, які займаються безпекою си-
стем автоматизації та керування, а також постачальників та зовнішніх під-
рядників повинна бути покладена на конкретних осіб.  
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7. ВИСНОВКИ 
 

 

Стандарти систем промислової автоматизації та керування розвива-
ються, і стандарт IEC 62443 стає кращим підходом для багатьох. Складність 
полягає у тому, що це загальний стандарт для всіх промислових компо-
нентів і що він ще не доопрацьований.   

Перевірка відповідності всьому набору стандартів IEC 62443 дуже до-
рога, і деякі частини можуть бути недоречними для певних галузей.  Стан-
дарт також стосується рівнів безпеки, але може бути важко визначити пра-
вильну ціль для різних систем.  В даний час стандарт визначає, що робити, 
але не повністю деталізує, як це зробити. 
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ДОДАТКИ 
 

 

Додаток А. Порівняння IEC-62443-2-1, ФСТЕК № 31 та NIST – SP800-53 

 
Таблиця А.1 – Порівняльний аналіз вимог з IEC-62443-2-1,  

Наказу «ФСТЕК від 14 березня 2014 р. № 31», та NIST – SP800-53 
 

№ 
IEC-62443-2-1 
(ISA99.02.01)  
(NOVEMBER 28, 2012) 

NIST – SP800-53  
(SUPPLEMENT  
SP800-82 
STANDART*) 

Наказ «ФСТЭК від 14 березня 
2014 р. № 31» 

1 11.7.7 Identification and 
Authentication Policy and 
Procedures 
11.7.7 Політика та 
процедури ідентифікації 
та автентифікації 

IA-1 
(Identification and Au-
thentication) 
ІА-1 
(Ідентифікація та 
аутентифікація) 

ИАФ.0 
Розробка правил та процедур 
(політик) ідентифікації та 
автентифікації суб'єктів 
доступу й об'єктів доступу 

2 11.5.2 User identification 
and authentication 
11.5.2 Ідентифікація 
користувача та 
автентифікація 

NONE 
ВІДСУТНІЙ 

ИАФ.1 
Ідентифікація й автенти-
фікація користувачів, які є 
працівниками оператора 

3 11.5.2 User identification 
and authentication 
11.5.2 Ідентифікація 
користувача та 
автентифікація 

NONE 
ВІДСУТНІЙ 

ИАФ.2 
Ідентифікація й автенти-
фікація пристроїв, в тому 
числі стаціонарних, мобільних 
й портативних 

4 11.7.8 Identifier manage-
ment 
11.7.8 Управління 
ідентифікатором 

IA-5 
(Identification and Au-
thentication) 
ІА-5 
(Ідентифікація та 
аутентифікація) 

ИАФ.3 
Управління ідентифікаторами, 
в тому числі створення, при-
власнення, знищення іденти-
фікаторів 

5 11.7.9 Authenticator man-
agement 
11.7.9 Керування 
автентифікатором 

IA-5 
(Identification and Au-
thentication) 
ІА-5 
(Ідентифікація та 
аутентифікація) 

ИАФ.4 
Управління засобами аутенти-
фікації, в тому числі 
зберігання, видача, 
ініціалізація, блокування 
коштів аутентифікації й 
вжиття заходів у разі втрати й 
(або) компрометації засобів 
аутентифікації 

6 NONE 
ВІДСУТНІЙ 

IA-6 
(Identification and Au-
thentication) 
ІА-6 
(Ідентифікація та 
аутентифікація) 

ИАФ.5 
Виняток відображення для 
користувача дійсного 
значення автентифікаційної 
інформації й (або) кількості 
символів, що введені (захист 
зворотного зв'язку при 
введенні аутентификационной 
інформації) 
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7 6.2 External parties 
6.2 Зовнішні сторони 

NONE 
ВІДСУТНІЙ 

ИАФ.6 
Ідентифікація й аутенти-
фікація користувачів, які не є 
працівниками оператора 
(зовнішніх користувачів) 

8 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ИАФ.7 
Ідентифікація й 
аутентифікація об'єктів 
файлової системи, що 
запускаються, виконуваних 
модулів, об'єктів систем 
управління базами даних, 
об'єктів, що створюються 
прикладним та спеціальним 
програмним забезпеченням, 
інших об'єктів доступу. 

9 11.1 Access control policy 
11.1 Політика контролю 
доступу 

AC-1 
(Access Control) 
AC-1 
(Контроль доступу) 

УПД.0 
Розробка правил й процедур 
(політик) управління 
доступом суб'єктів доступу до 
об'єктів доступу 

10 11.2.5 Account Manage-
ment 
11.2.5 Управління 
рахунком 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.1 
Управління (початок, акти-
вація, блокування й 
знищення) обліковими запи-
сами користувачів, в тому 
числі зовнішніх користувачів 

11 11.6 Application and infor-
mation access control 
11.6 Застосування та 
контроль доступу до 
інформації 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.2  
Реалізація необхідних методів 
(дискреційний, мандатний, 
рольової чи інший метод), 
типів (читання, запис, 
виконання чи інший тип) та 
правил розмежування доступу. 

12 11.4 Network access con-
trol 
11.4 Контроль доступу до 
мережі 

NONE 
ВІДСУТНІЙ 

УПД3  
Управління (фільтрація, 
маршрутизація, контроль 
з'єднань, односпрямована 
передача та інші способи 
управління) інформаційними 
потоками між пристроями, 
сегментами автоматизованої 
системи управління, а також 
між автоматизованими 
системами управління. 

13 11.6 Application and infor-
mation access control 
11.6 Застосування та 
контроль доступу до 
інформації 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.4  
Поділ повноважень (ролей) 
користувачів, адміністраторів 
та осіб, які забезпечують 
функціонування 
автоматизованої системи 
управління. 

14 11.2.2 Privilege manage-
ment 

AC 
(Access Control) 
AC 

УПД.5  
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11.2.2 Управління 
привілеями 

(Контроль доступу) Призначення мінімально необ-
хідних прав та привілеїв кори-
стувачам, адміністраторам та 
особам, які забезпечують 
функціонування автоматизо-
ваної системи управління 

15 11.5.1 Secure log-on proce-
dures 
11.5.1 Захист процедур 
входу 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.6  
Обмеження невдалих спроб 
входу в автоматизовану си-
стему управління (доступу до 
системи). 

16 NONE 
ВІДСУТНІЙ 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.7  
Попередження користувача 
при його вході в автоматизо-
вану систему управління про 
те, що в ній реалізовані заходи 
захисту інформації, та про 
необхідність дотримання ним 
встановлених власником пра-
вил обробки інформації. 

17 11.5.1 Secure log-on proce-
dures 
11.5.1 Захист процедур 
входу 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.8  
Оповіщення користувача після 
успішного входу в автоматизо-
вану систему управління про 
його попередній вхід до авто-
матизованої системи управ-
ління 

18 NONE 
ВІДСУТНІЙ 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.9  
Обмеження числа паралельних 
сеансів доступу для кожного 
облікового запису користувача 
автоматизованої системи 
управління. 

19 11.5.5 Session time-out 
11.5.5 Тайм-аут сеансу 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.10  
Блокування сеансу доступу до 
автоматизованої системи 
управління після встановле-
ного часу бездіяльності (неак-
тивності) користувача або за 
його запитом. 

20 11.4.9 Permitted Actions 
Without Identification or 
Authentication 
 
11.4.9 Дозволені дії без 
ідентифікації або 
автентифікації 

AC 
(Access Control) 
AC 
(Контроль доступу) 

УПД.11  
Дозвіл (заборона) дій користу-
вачів, дозволених до іденти-
фікації та автентифікації. 

21 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

УПД.12  
Підтримка та збереження 
атрибутів безпеки (міток 
безпеки), пов'язаних з 
інформацією в процесі її 
зберігання та обробки. 

22 11.4.6 Network connection 
control 

NONE 
ВІДСУТНІЙ 

УПД.13  
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11.4.10 Remote Access 
 
11.4.6 Контроль 
мережевого з'єднання 
11.4.10 Дистанційний 
доступ 

Реалізація захищеного 
віддаленого доступу суб'єктів 
доступу до об'єктів доступу 
через зовнішні інформаційно-
телекомунікаційні мережі. 

23 11.7.3 Wireless Access Re-
strictions 
11.7.3 Обмеження 
доступу до бездротового 
зв'язку 

NONE 
ВІДСУТНІЙ 

УПД.14  
Регламентація та контроль ви-
користання в автоматизованій 
системі управління технологій 
бездротового доступу. 

24 11.7.1 Mobile computing 
and communications 
11.7.4 Use Control for 
Portable and Mobile De-
vices 
11.7.1 Мобільні обчис-
лення та комунікації 
11.7.4 Використання ке-
рування для портатив-
них та мобільних при-
строїв 

AC-19 
(Access Control) 
AC-19 
(Контроль доступу) 

УПД.15  
Регламентація та контроль ви-
користання в автоматизованій 
системі управління мобільних 
технічних засобів. 

25 11.4.11 Use of External In-
formation Systems 
6.2 External parties 
 
11.4.11 Використання 
зовнішніх інформацій-
них систем 
6.2 Зовнішні сторони 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

УПД.16  
Управління взаємодією з авто-
матизованими (інформацій-
ними) системами сторонніх 
організацій (зовнішні си-
стеми). 

26 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

УПД.17  
Забезпечення довіреного за-
вантаження засобів обчислю-
вальної техніки 

27 12.6.2 Configuration Man-
agement Policy and Proce-
dures 
12.6.2 Політика та 
процедури управління 
конфігурацією 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
конфігурацією) 

ОПС.0  
Розробка правил та процедур 
(політик) обмеження програм-
ного середовища. 

28 12.2 Correct processing in 
applications 
12.4 Security of system 
files 
 
12.2 Правильна обробка в 
програмах 
12.4 Безпека системних 
файлів 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
конфігурацією) 

ОПС.1  
Управління запуском (звернен-
нями) компонентів програм-
ного забезпечення, в тому 
числі визначення компонентів, 
що запускаються, налагод-
ження параметрів запуску ком-
понентів, контроль за запус-
ком компонентів програмного 
забезпечення. 

29 12.4.1 Control of opera-
tional software 
12.4.1 Контроль опера-
тивного програмного за-
безпечення 

CM 
(Configuration Manage-
ment) 
CM 

ОПС.2  
Управління установкою (інста-
ляцією) компонентів програм-
ного забезпечення, в тому 
числі визначення компонентів, 
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(Управління 
конфігурацією) 

що підлягають встановленню, 
налагодження параметрів 
установки компонентів, кон-
троль за установкою компо-
нентів програмного забезпе-
чення. 

30 12.4.1 Control of opera-
tional software 
12.4.1 Контроль опера-
тивного програмного за-
безпечення 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
конфігурацією) 

ОПС.3  
Установка (інсталяція) тільки 
дозволеного до використання 
програмного забезпечення та 
(або) його компонентів. 

31 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ОПС.4  
Управління тимчасовими фай-
лами, в тому числі заборона, 
дозвіл, перенаправлення за-
пису, видалення тимчасових 
файлів. 

32 10.7.1 Management of re-
movable media 
10.7.1 Управління 
знімними носіями 

MP 
(Media Protection) 
MP 
(Захист носіїв 
інформації) 

ЗНИ.0  
Розробка правил та процедур 
(політик) захисту машинних 
носіїв. 

33 10.7.5 Media labeling 
10.7.5 Маркування медіа 

MP 
(Media Protection) 
MP 
(Захист носіїв 
інформації) 

ЗНИ.1  
Облік машинних носіїв інфор-
мації. 

34 10.7.3 Information han-
dling procedures 
10.7.3 Процедури 
обробки інформації 

MP 
(Media Protection) 
MP 
(Захист носіїв 
інформації) 

ЗНИ.2  
Управління доступом до ма-
шинних носіїв інформації. 

35 10.7.7 Media transport  
10.8.3 Physical media in 
transit 
 
10.7.7 Мультимедійний 
транспорт 
10.8.3 Фізичні носії ін-
формації під час тран-
зиту 

MP 
(Media Protection) 
MP 
(Захист носіїв 
інформації) 

ЗНИ.3  
Контроль переміщення ма-
шинних носіїв інформації за 
межі контрольованої зони. 

36 10.7.3 Information han-
dling procedures 
10.7.3 Процедури 
обробки інформації 

MP 
(Media Protection) 
MP 
(Захист носіїв 
інформації) 

ЗНИ.4  
Виключення можливості 
несанкціонованого 
ознайомлення зі змістом 
інформації, що зберігається на 
машинних носіях, та (або) 
використання носіїв 
інформації в інших 
автоматизованих системах 
управління. 

37 NONE 
ВІДСУТНІЙ 

MP 
(Media Protection) 
MP 

ЗНИ.5  
Контроль використання інтер-
фейсів введення (виведення) 
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(Захист носіїв 
інформації) 

інформації на машинні носії 
інформації. 

38 10.7.3 Information han-
dling procedures 
10.7.3 Процедури 
обробки інформації 

MP 
(Media Protection) 
MP 
(Захист носіїв 
інформації) 

ЗНИ.6  
Контроль введення (виве-
дення) інформації на машинні 
носії інформації. 

39 10.7 Media handling 
10.7 Обробка медіа 

MP 
(Media Protection) 
MP 
(Захист носіїв 
інформації) 

ЗНИ.7  
Контроль підключення ма-
шинних носіїв інформації. 

40 10.7.2 Disposal of media 
10.7.2. Утилізація засобів 
масової інформації 

MP 
(Media Protection) 
MP 
(Захист носіїв 
інформації) 

ЗНИ.8  
Знищення (стирання) інфор-
мації на машинних носіях при 
їх передачі між користува-
чами, в сторонні організації 
для ремонту або утилізації, а 
також контроль знищення 
(стирання) 

41 10.10 Monitoring 
10.10.7 Audit and Ac-
countability Policy and 
Procedures 
 
10.10 Моніторинг 
10.10.7 Політика та про-
цедури аудиту та підзвіт-
ності 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

РСБ.0  
Розробка правил та процедур 
(політик) реєстрації подій без-
пеки. 

42 10.10.1 Audit logging 
10.10.2 Monitoring system 
use 
10.10.4 Administrator and 
operator logs 
 
10.10.1 Журнал аудиту 
10.10.2 Використання си-
стеми моніторингу 
10.10.4 Журнали 
адміністратора та опера-
тора 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

РСБ.1  
Визначення подій безпеки, які 
підлягають реєстрації, та 
термінів їх зберігання. 

43 10.10.1 Audit logging 
10.10.2 Monitoring system 
use 
 
10.10.1 Журнал аудиту 
10.10.2 Використання 
системи моніторингу 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

РСБ.2  
Визначення складу та змісту 
інформації про події безпеки, 
які підлягають реєстрації. 

44 10.10.10 Audit Record Re-
tention 
10.10.10 Зберігання 
записів аудиту 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

РСБ.3  
Збір, запис та зберігання ін-
формації про події безпеки 
протягом встановленого часу 
зберігання. 

45 10.10.5 Fault logging AU РСБ.4  
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10.10.5 Журнал 
несправностей 

(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

Реагування на збої при 
реєстрації подій безпеки, в 
тому числі апаратні та 
програмні помилки, збої в 
механізмах збору інформації 
та досягнення межі або 
переповнення обсягу (ємності) 
пам'яті. 

46 10.10.9 Audit Monitoring, 
Analysis and Reporting 
10.10.9 Моніторинг, 
аналіз та звітність аудиту 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

РСБ.5  
Моніторинг (перегляд, аналіз) 
результатів реєстрації подій 
безпеки та реагування на них 

47 10.10.6 Clock synchroniza-
tion 
10.10.6 Синхронізація 
годин 
 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

РСБ.6  
Генерування тимчасових міток 
та (або) синхронізація систем-
ного часу в автоматизованій 
системі управління. 

48 10.10.3 Protection of log 
information 
10.10.3 Захист інформації 
журналу 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

РСБ.7  
Захист інформації про події 
безпеки. 

49 10.10.4 Administrator and 
operator logs 
10.10.4 Журнали 
адміністратора та 
оператора 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

РСБ.8  
Забезпечення можливості пе-
регляду та аналізу інформації 
про дії окремих користувачів. 

50 10.4 Protection against ma-
licious and mobile code 
10.4 Захист від зловмис-
ного та мобільного коду 

SI-3 
(System and Infor-
mation Integrity) 
SI-3 
(Цілісність системи та 
інформації) 

АВЗ.0  
Розробка правил та процедур 
(політик) антивірусного захи-
сту. 

51 10.4.1 Controls against ma-
licious code 
10.4.2 Controls against mo-
bile code 
10.4.3 Malicious Code Pro-
tection 
 
10.4.1 Контроль проти 
шкідливого коду 
10.4.2 Управління проти 
мобільного коду 
10.4.3 Захист шкідливих 
кодів 

NONE 
ВІДСУТНІЙ 

АВЗ.1  
Реалізація антивірусного 
захисту. 

52 10.4.1 Controls against ma-
licious code 
10.4.1 Контроль проти 
шкідливого коду 
 

SI-3 
(System and Infor-
mation Integrity) 
SI-3 
(Цілісність системи та 
інформації) 

АВЗ.2  
Оновлення бази даних ознак 
шкідливих комп'ютерних про-
грам (вірусів). 

53 NONE 
ВІДСУТНІЙ 

SI СОВ.0  
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(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

Розробка правил та процедур 
(політик) виявлення вторг-
нень. 

54 10.6.2 Security of network 
services 
10.6.2 Безпека мережевих 
послуг 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

СОВ.1  
Виявлення вторгнень 

55 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

СОВ.2  
Оновлення бази вирішальних 
правил 

56 5.1.1 Cyber security policy 
document 
12.6 Technical Vulnerabil-
ity Management 
 
5.1.1 Документ про 
політику кібербезпеки 
12.6 Управління тех-
нічним вразливостями 

CA 
(Security Assessment 
and Authorization) 
CA 
(Оцінка безпеки та ав-
торизація) 

АНЗ.0  
Розробка правил та процедур 
(політик) контролю (аналізу) 
захищеності 

57 12.6 Technical Vulnerabil-
ity Management 
12.6.1 Control of technical 
vulnerabilities 
 
12.6 Управління тех-
нічними вразливостями 
12.6.1 Контроль технічної 
вразливості 

CA 
(Security Assessment 
and Authorization) 
CA 
(Оцінка безпеки та ав-
торизація) 

АНЗ.1  
Виявлення, аналіз вразливо-
стей та оперативне усунення 
нововиявлених вразливостей 

58 12.6.1 Control of technical 
vulnerabilities 
12.6.1 Контроль 
технічних вразливостей 

NONE 
ВІДСУТНІЙ 

АНЗ.2  
Контроль установки оновлень 
програмного забезпечення, 
включаючи оновлення про-
грамного забезпечення засобів 
захисту інформації 

59 12.6.4 Configuration 
Change Control 
12.6.5 Monitoring Configu-
ration Changers 
 
12.6.4 Заходи змін 
конфігурації 
12.6.5 Перевірка 
налаштування моніто-
рингу 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
Конфігурацією) 

АНЗ.3  
Контроль працездатності, па-
раметрів настройки та пра-
вильності функціонування 
програмного забезпечення та 
засобів захисту інформації. 

60 12.6.4 Configuration 
Change Control 
12.6.5 Monitoring Configu-
ration Changers 
 
12.6.4 Заходи змін 
конфігурації 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
Конфігурацією) 

АНЗ.4  
Контроль складу технічних за-
собів, програмного забезпе-
чення та засобів захисту ін-
формації 
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12.6.5 Перевірка 
налаштування моніто-
рингу 

61 11.2.3 User password man-
agement 
10.10.4 Administrator and 
operator logs 
 
11.2.3 Управління паро-
лем користувачів 
10.10.4 Журнали 
адміністратора та опера-
тора 

AU 
(Audit and Accounta-
bility) 
AU 
(Аудит та підзвітність) 

АНЗ.5  
Контроль правил генерації та 
зміни паролів користувачів, за-
кладу та видалення облікових 
записів користувачів, ре-
алізації правил розмежування 
доступу, повноважень кори-
стувачів в інформаційній си-
стемі. 

62 11.1.3 System and Infor-
mation Integrity Policy 
and Procedures 
11.1.3 Політика та проце-
дури цілісності системи 
та інформації 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ОЦЛ.0  
Розробка правил та процедур 
(політик) забезпечення ціліс-
ності 

63 11.1.3 System and Infor-
mation Integrity Policy 
and Procedures 
11.1.3 Політика та проце-
дури цілісності системи 
та інформації 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ОЦЛ.1  
Контроль цілісності програм-
ного забезпечення, включаючи 
програмне забезпечення за-
собів захисту інформації 

64 11.7.10 Software and Infor-
mation Integrity 
11.7.10 Цілісність 
програмного 
забезпечення та 
інформації 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ОЦЛ.2  
Контроль цілісності інфор-
мації, що міститься в базах да-
них 

65 10.5 Back-up 
10.5 Резервне копіювання 

CP 
(Contingency Planning) 
CP 
(Планування на 
випадок 
непередбачених 
ситуацій) 

ОЦЛ.3  
Забезпечення можливості 
відновлення програмного за-
безпечення, включаючи про-
грамне забезпечення засобів 
захисту інформації, при ви-
никненні нештатних ситуацій 

66 NONE 
ВІДСУТНІЙ 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ОЦЛ.4  
Виявлення та реагування на 
надходження до автоматизова-
ної системи управління неза-
прошуваних електронних по-
відомлень (листів, документів) 
та іншої інформації, що не 
відносяться до її 
функціонування (захист від 
спаму) 

67 11.7.13 Information Out-
put Handling and Reten-
tion 
11.7.13 Обробка та 
збереження 
інформаційних 
результатів 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ОЦЛ.5  
Контроль змісту інформації, 
що передається з автоматизо-
ваної системи управління 
(контейнерний, заснований на 
властивостях об'єкта доступу, 
та контентний, заснований на 
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пошуку забороненої до пере-
дачі інформації з використан-
ням сигнатур, масок та інших 
методів), та виключення не-
правомірної передачі інфор-
мації 

68 11.7.11 Information Input 
Restrictions 
11.7.11 Обмеження 
інформації вхідних 
даних 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ОЦЛ.6  
Обмеження прав користувачів 
по введенню інформації до ав-
томатизованої системи управ-
ління 

69 NONE 
ВІДСУТНІЙ 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ОЦЛ.7  
Контроль точності, повноти та 
правильності даних, що вво-
дяться до автоматизованої си-
стеми управління 

70 NONE 
ВІДСУТНІЙ 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ОЦЛ.8  
Контроль помилкових дій ко-
ристувачів по введенню та 
(або) передачі інформації та 
попередження користувачів 
про помилкові дії 

71 5.1.1 Cyber security policy 
document 
14 Business Continuity 
Management 
 
5.1.1 Документ про 
політику кібербезпеки 
14 Управління безперерв-
ністю бізнесу 

CP 
(Contingency Planning) 
CP 
(Планування на випа-
док непередбачених 
ситуацій) 

ОДТ.0  
Розробка правил та процедур 
(політик) забезпечення доступ-
ності 

72 14.1.12 Alternate Control 
Site 
14.2 Telecommunications 
Service 
 
14.1.12 Альтернативний 
контрольний сайт 
14.2 Телекомунікаційна 
служба 

--------- ОДТ.1  
Використання відмовостійких 
технічних засобів 

73 14.1.12 Alternate Control 
Site 
14.2 Telecommunications 
Service 
 
14.1.12 Альтернативний 
контрольний сайт 
14.2 Телекомунікаційна 
служба 

NONE 
ВІДСУТНІЙ 

ОДТ.2  
Резервування технічних 
засобів, програмного 
забезпечення, каналів передачі 
інформації, засобів 
забезпечення функціонування 
інформаційної системи 

74 14.1.5 Testing, maintaining 
and reassessing business 
continuity plans 14.1.5 
Тестування, підтримка та 

NONE 
ВІДСУТНІЙ 

ОДТ.3  
Контроль безвідмовного 
функціонування технічних 
засобів, виявлення та 
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переоцінка планів 
безперервності бізнесу 

локалізація відмов 
функціонування, вживання 
заходів по відновленню 
засобів, що відмовили та їх 
тестування. 

75 14.1.13 АСК ТП Backup 
14.1.13 Резервне 
копіювання АСК ТП 

CP 
(Contingency Planning) 
CP 
(Планування на 
випадок 
непередбачених 
ситуацій) 

ОДТ.4  
Періодичне резервне 
копіювання інформації на 
резервні машинні носії 
інформації 

76 14.1.11 Alternate Storage 
Site 
14.1.14 АСК ТП Recovery 
and Reconstruction 
 
14.1.11 альтернативний 
майданчик для 
зберігання 
14.1.14 Відновлення та 
реконструкція АСК ТП 

CP 
(Contingency Planning) 
CP 
(Планування на випа-
док непередбачених 
ситуацій) 

ОДТ.5  
Забезпечення можливості 
відновлення інформації з ре-
зервних машинних носіїв ін-
формації (резервних копій) 
протягом встановленого часо-
вого інтервалу 

77 14.1.12 Alternate Control 
Site 
14.1.12 Альтернативний 
контрольний сайт 

-------------- ОДТ.6  
Кластеризация автоматизова-
ної системи управління та 
(або) її сегментів. 

78 14.2 Telecommunication 
Services 
14.2 Телекомунікаційні 
послуги 

NONE 
ВІДСУТНІЙ 

ОДТ.7  
Контроль стану та якості 
надання постачальником теле-
комунікаційних послуг об-
числювальних ресурсів (поту-
жностей), у тому числі з пере-
дачі інформації 

79 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.0  
Розробка правил та процедур 
(політик) захисту середовища 
віртуалізації 

80 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.1  
Ідентифікація та 
аутентифікація суб'єктів 
доступу та об'єктів доступу до 
віртуальної інфраструктури, у 
тому числі адміністраторів 
управління коштами 
віртуалізації 

81 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.2  
Управління доступом суб'єктів 
доступу до об'єктів доступу до 
віртуальної інфраструктури, в 
тому числі всередині віртуаль-
них машин 

82 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.3  
Реєстрація подій безпеки у 
віртуальній інфраструктурі 
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83 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.4  
Управління (фільтрація, 
маршрутизація, контроль з'єд-
нання, односпрямована пере-
дача) потоками інформації 
між компонентами віртуальної 
інфраструктури, а також по 
периметру віртуальної інфра-
структури 

84 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.5  
Довірене завантаження сер-
верів віртуалізації, віртуальної 
машини (контейнера), серверів 
управління віртуалізацію. 

85 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.6  
Управління переміщенням 
віртуальних машин (контей-
нерів) та оброблюваних на них 
даних 

86 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.7  
Контроль цілісності віртуаль-
ної інфраструктури та її 
конфігурацій 

87 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.8  
Резервне копіювання даних, 
резервування технічних за-
собів, програмного забезпе-
чення віртуальної інфраструк-
тури, а також каналів зв'язку 
всередині віртуальної інфра-
структури 

88 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.9  
Реалізація та управління ан-
тивірусним захистом у вірту-
альній інфраструктурі 

89 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗСВ.10  
Розбиття віртуальної інфра-
структури на сегменти (сег-
ментування віртуальної інфра-
структури) для обробки ін-
формації користувачем та 
(або) групою користувачів 

90 9.1 Secure areas 
9.2 Equipment security 
 
9.1 Безпека районів 
9.2 Обладнання безпеки 

PE 
(Physical and Environ-
mental Protection) 
PE 
(Охорона фізична та 
навколишнього сере-
довища) 

ЗТС.0  
Розробка правил та процедур 
(політик) захисту технічних за-
собів 

91 9.2.3 Cabling security 
9.2.3 Безпека кабелю 

PE 
(Physical and Environ-
mental Protection) 
PE 

ЗТС.1  
Захист інформації, що 
обробляється технічними засо-
бами, від її витоку технічними 
каналами 
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(Охорона фізична та 
навколишнього сере-
довища) 

92 9.1 Secure areas 
9.1 Захищені області 
 

PE 
(Physical and Environ-
mental Protection) 
PE 
(Охорона фізична та 
навколишнього сере-
довища) 

ЗТС.2  
Організація контрольованої 
зони, в межах якої постійно 
розміщуються стаціонарні тех-
нічні засоби, які опрацьовують 
інформацію, та засоби захисту 
інформації, а також засоби за-
безпечення функціонування 

93 9.1 Secure areas 
9.1 Захищені області 
 

PE 
(Physical and Environ-
mental Protection) 
PE 
(Охорона фізична та 
навколишнього сере-
довища) 

ЗТС.3  
Контроль та управління 
фізичним доступом до тех-
нічних засобів, засобів захисту 
інформації, засобів забезпе-
чення функціонування, а та-
кож в приміщення та споруди, 
в яких вони встановлені, що 
виключають несанкціонова-
ний фізичний доступ до за-
собів обробки інформації, за-
собів захисту інформації та за-
собів забезпечення 
функціонування автоматизо-
ваної системи управління та 
приміщення та споруди, в 
яких вони встановлені 

94 9.2.11 Access Control for 
Display Medium 
9.2.11 Контроль доступу 
для відображення 
середовища 

PE 
(Physical and Environ-
mental Protection) 
PE 
(Охорона фізична та 
навколишнього сере-
довища) 

ЗТС.4  
Розміщення пристроїв виве-
дення (відображення) інфор-
мації, що виключає її не-
санкціонований перегляд 

95 9.2 Equipment security 
9.2 Обладнання безпеки 

PE 
(Physical and Environ-
mental Protection) 
PE 
(Охорона фізична та 
навколишнього сере-
довища) 

ЗТС.5  
Захист від зовнішніх впливів 
(впливів навколишнього сере-
довища, нестабільності елек-
тропостачання, кон-
диціонування та інших 
зовнішніх факторів) 

96 5. Security policy 
10. Communications oper-
ating procedures 
 
5. Політика безпеки 
10. Зв'язок операційних 
процедур 

PE 
(Physical and Environ-
mental Protection) 
PE 
(Охорона фізична та 
навколишнього сере-
довища) 
 
AC 
(Access Control) 
AC 
(Контроль доступу) 
 

ЗИС.0  
Розробка правил та процедур 
(політик) захисту автоматизо-
ваної системи та її компо-
нентів 
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SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 
 
SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

97 11.2.6 Separation of Duties 
11.2.6 Поділ обов'язків 

AC 
(Access Control) 
AC 
(Контроль доступу) 

ЗИС.1 Поділ функцій з 
управління (адміністрування) 
автоматизованої системи 
управління, управління 
(адміністрування) системою 
захисту інформації, функцій 
по обробці інформації та 
інших функцій 
автоматизованої системи 
управління 

98 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗИС.2 Запобігання затримки 
або переривання виконання 
процесів з високим пріорите-
том з боку процесів з низьким 
пріоритетом 

99 10.8 Exchange of infor-
mation 
10.8 Обмін інформацією 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.3 Забезпечення захисту 
інформації від розкриття, мо-
дифікації та нав'язування (вве-
дення неправдивої інфор-
мації) при її передачі (підго-
товці до передачі) по каналах 
зв'язку, які мають вихід за межі 
контрольованої зони, в тому 
числі бездротових каналів 
зв'язку. 

100 10.6 Network security 
management 
10.6 Управління 
мережевою безпекою 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.4 Забезпечення довіре-
ного каналу, маршруту між 
адміністратором, користува-
чем та засобами захисту ін-
формації (функціями безпеки 
засобів захисту інформації) 

101 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗИС.5 Заборона 
несанкціонованої віддаленої 
активації відеокамер, 
мікрофонів та інших 
периферійних пристроїв, які 
можуть активуватися 
віддалено, та оповіщення 
користувачів про активацію 
таких пристроїв 

102 partially applicable  
12.2.3 Message integrity 

SI ЗИС.6 Передача та контроль 
цілісності атрибутів безпеки 
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частково застосовується  
12.2.3 Цілісність 
повідомлення 

(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

(міток безпеки), пов'язаних з 
інформацією, під час обміну 
інформацією з іншими автома-
тизованими (інформаційними) 
системами 

103 10.4.2 Controls against mo-
bile code 
10.4.2 Управління проти 
мобільного коду 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.7 Контроль санкціонова-
ного та виключення не-
санкціонованого використання 
технологій мобільного коду, в 
тому числі реєстрація подій, 
пов'язаних з використанням 
технологій мобільного коду, їх 
аналіз та реагування на пору-
шення, пов'язані з використан-
ням технологій мобільного 
коду 

104 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗИС.8 Контроль санкціонова-
ного та виключення не-
санкціонованого використання 
технологій передачі голосу, в 
тому числі реєстрація подій, 
пов'язаних з використанням 
технологій передачі голосу, їх 
аналіз та реагування на пору-
шення, пов'язані з використан-
ням технологій передачі го-
лосу 

105 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗИС.9 Контроль 
санкціонованої та виключення 
несанкціонованої передачі 
відеоінформації, в тому числі 
реєстрація подій, пов'язаних з 
передачею відеоінформації, їх 
аналіз та реагування на 
порушення, пов'язані з 
передачею відеоінформації 

106 NONE 
ВІДСУТНІЙ 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.10 Підтвердження поход-
ження джерела інформації, 
одержуваної в процесі визна-
чення мережевих адрес по ме-
режевим іменам або визна-
чення мережевих імен по ме-
режевим адресам 

107 10.6 Network security 
management 
10.6 Управління 
мережевою безпекою 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.11 Забезпечення достовір-
ності мережевих з'єднань (се-
ансів взаємодії), в тому числі 
для захисту від підміни мере-
жевих пристроїв та сервісів 

108 partially applicable  
12.2.3 Message integrity 
частково застосовується  
12.2.3 Цілісність 
повідомлення 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.12 Виключення можли-
вості заперечення користува-
чем факту відправки інфор-
мації іншому користувачеві 
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109 NONE 
ВІДСУТНІЙ 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.13 Виключення можли-
вості заперечення користува-
чем факту отримання інфор-
мації від іншого користувача 

110 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗИС.14 Використання при-
строїв термінального доступу 
для обробки інформації 

111 11.7.10 Software and Infor-
mation Integrity 
11.7.10 Цілісність 
програмного 
забезпечення та 
інформації 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ЗИС.15 Захист архівних 
файлів, параметрів настройки 
засобів захисту інформації та 
програмного забезпечення та 
інших даних, які не підляга-
ють зміні в процесі обробки ін-
формації 

112 12.5.4 Information leakage 
12.5.4 Витоки інформації 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ЗИС.16 Виявлення, аналіз та 
блокування прихованих ка-
налів передачі інформації в 
обхід реалізованих заходів за-
хисту інформації або всере-
дині дозволених мережевих 
протоколів 

113 11.4.5 Segregation in net-
works 
11.4.5 Сегрегація в 
мережах 

NONE 
ВІДСУТНІЙ 

ЗИС.17 Розбиття автоматизова-
ної системи управління на сег-
менти (сегментування) та за-
безпечення захисту пери-
метрів сегментів 

114 Partially applicable 
11.7.10 Software and Infor-
mation Integrity 
Частково застосовується  
11.7.10 Програмне забез-
печення та цілісність ін-
формації 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ЗИС.18 Забезпечення заванта-
ження та виконання програм-
ного забезпечення з машинних 
носіїв інформації, доступних 
тільки для читання, та кон-
троль цілісності даного про-
грамного забезпечення 

115 12.2.2 Control of internal 
processing 
12.2.2 Контроль 
внутрішньої обробки 

SI 
(System and Infor-
mation Integrity) 
SI 
(Цілісність системи та 
інформації) 

ЗИС.19 Ізоляція процесів (ви-
конання програм) в виділеної 
області пам'яті 

116 10.6 Network security 
management  
Partially applicable  
11.7 Mobile computing 
and teleworking 
 
10.6 Управління мереже-
вою безпекою 
Частково застосовується  
11.7 Мобільне обчислю-
вання та дистанційна ро-
бота 

NONE 
ВІДСУТНІЙ 

ЗИС.20 Захист бездротових 
з'єднань, що застосовуються в 
автоматизованій системі 
управління 

117 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗИС.21 Заборона доступу ко-
ристувача до інформації, яка 
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виникла в результаті дій попе-
реднього користувача через 
реєстри, оперативну пам'ять, 
зовнішні пристрої, що запам'я-
товують та інші загальні для 
користувачів ресурси 

118 NONE 
ВІДСУТНІЙ 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.22 Захист автоматизованої 
системи управління від загроз 
безпеки інформації, спрямова-
них на відмову в обслуго-
вуванні 

119 9.1 Secure areas 
10.8 Exchange of infor-
mation 
11.4.6 Network connection 
control 
 
9.1 Захищені області 
10.8 Обмін інформацією 
11.4.6 Контроль мереже-
вого з'єднання 

PE 
(Physical and Environ-
mental Protection) 
PE 
(Охорона фізична та 
навколишнього сере-
довища) 
 
SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.23 Захист периметра 
(фізичних та (або) логічних 
меж) автоматизованої системи 
управління при її взаємодії з 
іншими автоматизованими (ін-
формаційними) системами та 
інформаційно-телеко-
мунікаційними мережами 

120 11.5.5 Session time-out 
11.5.5 Тайм-аут сеансу 

AC 
(Access Control) 
AC 
(Контроль доступу) 

ЗИС.24 Припинення мереже-
вих з'єднань по їх завершенні 
або після закінчення заданого 
власником тимчасового інтер-
валу неактивності з'єднання з 
мережею 

121 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗИС.25 Використання в авто-
матизованій системі управ-
ління різних типів загальноси-
стемного, прикладного та 
спеціального програмного за-
безпечення (створення гетеро-
генного середовища) 

122 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ЗИС.26 Використання при-
кладного та спеціального про-
грамного забезпечення, що ма-
ють можливість 
функціонування в середови-
щах різних операційних си-
стем 

123 NONE 
ВІДСУТНІЙ 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.27 Створення (емуляція) 
помилкових компонентів авто-
матизованої системи управ-
ління, призначених для вияв-
лення, реєстрації та аналізу 
дій порушників в процесі ре-
алізації загроз безпеки інфор-
мації 
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124 NONE 
ВІДСУТНІЙ 

SC 
(System and Communi-
cations Protection) 
SC 
(Захист системи та 
зв'язку) 

ЗИС.28 Відтворення помилко-
вих та (або) приховування 
істинних окремих інформацій-
них технологій та (або) струк-
турно-функціональних харак-
теристик автоматизованої си-
стеми управління або її сег-
ментів, що забезпечує нав'я-
зування порушнику помилко-
вого уявлення про справжні 
інформаційних технології та 
(або) структурно-функціо-
нальних характеристиках 

125 14.1.14 АСК ТП Recovery 
and Reconstruction 
14.1.14 Відновлення та 
реконструкція АСК ТП 

CP 
(Contingency Planning) 
CP 
(Планування на 
випадок 
непередбачених 
ситуацій) 

ЗИС.29 Переведення 
автоматизованої системи або її 
пристроїв (компонентів) в 
заздалегідь визначену 
конфігурацію, що забезпечує 
захист інформації, в разі 
виникнення відмов (збоїв) 

126 11.7.1 Mobile computing 
and communications 
11.7.1 Мобільні 
обчислення та 
комунікації 

NONE 
ВІДСУТНІЙ 

ЗИС.30 Захист мобільних тех-
нічних засобів, що застосову-
ються в автоматизованій си-
стемі управління 

127 Partially applicable 
12.5 Security in develop-
ment and support process 
Частково застосовний  
12.5 Безпека в процесі ро-
зробки та підтримки 

NONE 
ВІДСУТНІЙ 

ОБР.0 Розробка правил та про-
цедур (політик) забезпечення 
безпечної розробки програм-
ного забезпечення 

128 Partially applicable  
12.5.1 Change control 
12.2.1 Input data valida-
tion 
12.2.2 Control of internal 
process 
12.2.3 Output data valida-
tion 
 
Частково застосовний 
12.5.1 Контроль зміни 
12.2.1 Перевірка вхідних 
даних 
12.2.2 Контроль 
внутрішнього процесу 
12.2.3 Перевірка вихідних 
даних 

NONE 
ВІДСУТНІЙ 

ОБР.1 Аналіз вразливостей та 
загроз безпеки інформації в 
ході розробки програмного за-
безпечення 

129 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ОБР.2 Статистичний аналіз 
коду програмного забезпе-
чення в ході розробки про-
грамного забезпечення 

130 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ОБР.3 Ручний аналіз коду про-
грамного забезпечення в ході 
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розробки програмного забез-
печення 

131 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ОБР.4 Тестування на проник-
нення в ході розробки про-
грамного забезпечення 

132 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ОБР.5 Динамічний аналіз коду 
програмного забезпечення в 
ході розробки програмного за-
безпечення 

133 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ОБР.6 Документування проце-
дур забезпечення безпечної 
розробки програмного забез-
печення розробником та по-
дання їх замовнику (опера-
тору) 

134 12.6 Technical Vulnerabil-
ity Management 
12.6 Управління 
технічними 
вразливостями 

NONE 
ВІДСУТНІЙ 

ОПО.0 Розробка правил та 
процедур (політик) управ-
ління оновленнями програм-
ного забезпечення (включаючи 
отримання, перевірку та уста-
новку оновлень) 

135 12.6.2 Control of Technical 
Vulnerabilities 
12.6.2 Контроль 
технічних вразливостей 

NONE 
ВІДСУТНІЙ 

ОПО.1 Отримання оновлень 
програмного забезпечення від 
розробника або уповноваженої 
ним особи 

136 12.6.4 Configuration 
Change Control 
12.6.4 Конфігурація 
контролю змін 

NONE 
ВІДСУТНІЙ 

ОПО.2 Тестування оновлень 
програмного забезпечення до 
його установки на макеті або в 
тестовій зоні 

137 NONE 
ВІДСУТНІЙ 

NONE 
ВІДСУТНІЙ 

ОПО.3 Централізована уста-
новка оновлень програмного 
забезпечення 

138 4.4 АСК ТП security man-
agement system (АСК ТП-
SMS) 
4.4 Система управління 
безпекою АСК ТП (АСК 
ТП-SMS) 

PL 
(Planning) 
PL 
(Планування) 

ПЛН.0 Розробка правил та 
процедур (політик) пла-
нування заходів щодо забезпе-
чення захисту інформації 

139 4.5 Management responsi-
bility 
4.5 Відповідальність за 
управління 

PL 
(Planning) 
PL 
(Планування) 

ПЛН.1 Визначення осіб, 
відповідальних за планування 
та контроль заходів щодо за-
безпечення захисту інформації 
в автоматизованій системі 
управління 

140 4.4.2 Establishing and 
managing the АСК ТП-
SMS 
4.4.2 Встановлення та 
управління АСК ТП-SMS 

PL 
(Planning) 
PL 
(Планування) 

ПЛН.2 Розробка, затвердження 
та актуалізація (оновлення) 
плану заходів щодо забезпе-
чення захисту інформації в ав-
томатизованих системах 
управління 

141 4.4.2.3 Monitor and review 
АСК ТП-SMS 
4.4.2.3 Моніторинг та пе-
ревірка АСК ТП-SMS 

PL 
(Planning) 
PL 
(Планування) 

ПЛН.3 Контроль виконання 
заходів щодо забезпечення за-
хисту інформації в автомати-
зованих системах управління, 
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передбачених затвердженим 
планом 

142 14 Business continuity 
management 
14 Безперервне 
управління бізнесом 

CP 
(Contingency Planning) 
CP 
(Планування на 
випадок 
непередбачених 
ситуацій) 

ДНС.0 Розробка правил та 
процедур (політик) забезпе-
чення дій в нештатних (непе-
редбачених) ситуаціях 

143 14.1.3 Developing and im-
plementing continuity 
plans including infor-
mation security 
14.1.7 Contingency Plan 
 
14.1.3 Розробка і 
впровадження планів 
безперервності в тому 
числі інформаційної 
безпеки 
14.1.7 План дій в непе-
редбачених обставинах 

CP 
(Contingency Planning) 
CP 
(Планування на випа-
док непередбачених 
ситуацій) 

ДНС.1 Розробка плану дій у 
разі виникнення нештатних 
(непередбачених) ситуацій 

144 8.2.2 Security awareness, 
education, and training 
14.1.9 Contingency Train-
ing 
 
8.2.2 Обізнаність про без-
пеку, освіта та навчання 
14.1.9 Тренування дій 
при непередбачених об-
ставинах 

CP 
(Contingency Planning) 
CP 
(Планування на випа-
док непередбачених 
ситуацій) 

ДНС.2 Навчання та 
відпрацювання дій користу-
вачів в разі виникнення не-
штатних (непередбачених) си-
туацій 

145 14.1.12 Alternate Control 
Site 
14.2 Telecommunications 
Service 
 
14.1.12 Альтернативний 
контрольний сайт 
14.2 Телекомунікаційна 
служба 

NONE 
ВІДСУТНІЙ 

ДНС.3 Створення альтерна-
тивних місць зберігання та 
обробки інформації в разі ви-
никнення нештатних (непе-
редбачених) ситуацій 

146 14.1.12 Alternate Control 
Site 
14.2 Telecommunications 
Service 
14.1.13 АСК ТП Backup 
 
14.1.12 Альтернативний 
контрольний сайт 
14.2 Телекомунікаційна 
служба 
14.1.13 Резервне 
копіювання АСК ТП 

CP 
(Contingency Planning) 
CP 
(Планування на випа-
док непередбачених 
ситуацій) 

ДНС.4 Резервування програм-
ного забезпечення, технічних 
засобів, каналів передачі да-
них автоматизованих систем 
управління в разі виникнення 
нештатних (непередбачених) 
ситуацій 
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147 14.1.13 АСК ТП Backup 
14.1.14 АСК ТП recovery 
and Reconstruction 
 
14.1.13 Резервне 
копіювання АСК ТП 
14.1.14 Відновлення та 
реконструкція АСК ТП 

CP 
(Contingency Planning) 
CP 
(Планування на випа-
док непередбачених 
ситуацій) 

ДНС.5 Забезпечення можли-
вості відновлення автоматизо-
ваних систем управління та 
(або) її компонентів в разі ви-
никнення нештатних (непе-
редбачених) ситуацій 

148 5.1.1 Cyber security policy 
document 
4.5.2.2 Training, awareness 
and competence 
8.2.2 Security awareness, 
education, and training 
 
5.1.1 Документ про 
політику кібербезпеки 
4.5.2.2 Навчання, 
обізнаність та компетент-
ність 
8.2.2 Обізнаність про без-
пеку, освіта та навчання 

AT 
(Awareness and Train-
ing) 
AT 
(Поінформованість та 
навчання) 

ИПО.0 Розробка правил та 
процедур (політик) інфор-
мування та навчання користу-
вачів 

149 4.5.2.2 Training, awareness 
and competence  
8.2.2 Security awareness, 
education, and training 
 
4.5.2.2 Навчання, 
обізнаність та компетент-
ність 
8.2.2 Обізнаність про без-
пеку, освіта та навчання 

AT 
(Awareness and Train-
ing) 
AT 
(Поінформованість та 
навчання) 

ИПО.1 Інформування користу-
вачів про загрози безпеки ін-
формації, про правила експлу-
атації системи захисту автома-
тизованої системи управління 
та окремих засобів захисту ін-
формації 

150 4.5.2.2 Training, awareness 
and competence  
8.2.2 Security awareness, 
education, and training 
 
4.5.2.2 Навчання, 
обізнаність та компетент-
ність 
8.2.2 Обізнаність про без-
пеку, освіта та навчання 

AT 
(Awareness and Train-
ing) 
AT 
(Поінформованість та 
навчання) 

ИПО.2 Навчання користувачів 
правилам експлуатації системи 
захисту автоматизованої си-
стеми управління та окремих 
засобів захисту інформації 

151 8.2.2 Security awareness, 
education, and training 
8.2.2 Обізнаність про 
безпеку, освіта та 
навчання 

AT 
(Awareness and Train-
ing) 
AT 
(Поінформованість та 
навчання) 

ИПО.3 Проведення практич-
них занять з користувачами по 
експлуатації системи захисту 
автоматизованої системи 
управління та окремих засобів 
захисту інформації 

152 5.1.1 Cyber security policy 
document 
4.4 АСК ТП security man-
agement system (АСК ТП-
SMS) 
 

RA 
(Risk Assessment) 
RA 
(Оцінка ризиків) 

УБИ.0 Розробка правил та 
процедур (політик) аналізу 
загроз безпеки інформації та 
ризиків від їх реалізації 
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5.1.1 Документ про 
політику кібербезпеки 
4.4 Система управління 
безпекою АСК ТП (АСК 
ТП-SMS) 

153 4.4.2.3 Monitor and review 
АСК ТП-SMS 
4.7 Management review of 
the АСК ТП-SMS 
 
4.4.2.3 Моніторинг та пе-
ревірка АСК ТП-SMS 
4.7 Огляд управління 
АСК ТП-SMS 

RA 
(Risk Assessment) 
RA 
(Оцінка ризиків) 

УБИ.1 Періодичний аналіз 
зміни загроз безпеки 
інформації, що виникають в 
ході її експлуатації 
автоматизованої системи 
управління 

154 4.4.2.3 Monitor and review 
АСК ТП-SMS 
4.7 Management review of 
the АСК ТП-SMS 
 
4.4.2.3 Моніторинг та пе-
ревірка АСК ТП-SMS 
4.7 Огляд управління 
АСК ТП-SMS 

RA 
(Risk Assessment) 
RA 
(Оцінка ризиків) 

УБИ.2 Періодична переоцінка 
наслідків від реалізації загроз 
безпеці інформації (оцінка 
ризику) 

155 5.1.1 Cyber security policy 
document 
13 Cyber security incident 
management 
 
5.1.1 Документ про 
політику кібербезпеки 
13 Управління інциден-
тами кібербезпеки 

NONE 
ВІДСУТНІЙ 

ИНЦ.0 Розробка правил та 
процедур (політик) виявлення 
інцидентів та реагування на 
них 

156 13.2.4 Incident Response 
Policy and Procedures 
13.2.4 Політика та 
процедури щодо 
реагування на інциденти 

IR 
(Incident Response) 
IR 
(Реакція на інцидент) 

ИНЦ.1 Визначення осіб, 
відповідальних за виявлення 
інцидентів та реагування на 
них 

157 13.2 Management of cyber 
security incidents and im-
provements 
13.2 Управління інциден-
тами кібербезпеки та 
вдосконалення управ-
ління 

IR 
(Incident Response) 
IR 
(Реакція на інцидент) 

ИНЦ.2 Виявлення, 
ідентифікація та реєстрація 
інцидентів 

158 13.1.1 Reporting cyber se-
curity events 
13.2.9 Incident Reporting 
 
13.1.1 Повідомлення про 
події кібербезпеки 
13.2.9 Звітування про ін-
циденти 

IR 
(Incident Response) 
IR 
(Реакція на інцидент) 

ИНЦ.3 Своєчасне інфор-
мування осіб, відповідальних 
за виявлення інцидентів та ре-
агування на них, про виник-
нення інцидентів 

159 13.2.1 Responsibilities and 
procedures 
13.2.7 Incident Handling 

IR 
(Incident Response) 
IR 

ИНЦ.4 Аналіз інцидентів, в 
тому числі визначення джерел 
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13.2.1 Обов'язки та 
процедури 
13.2.7 Обробка випадків 

(Реакція на інцидент) та причин виникнення інци-
дентів, а також оцінка їх 
наслідків 

160 13.2.7 Incident Handling 
13.2.7 Обробка випадків 

IR 
(Incident Response) 
IR 
(Реакція на інцидент) 

ИНЦ.5 Вживання заходів по 
усуненню наслідків інцидентів 

161 13.2.4 Incident Response 
Policy and Procedures 
13.2.4 Політика та 
процедури щодо 
реагування на інциденти 

IR 
(Incident Response) 
IR 
(Реакція на інцидент) 

ИНЦ.6 Планування та вжиття 
заходів щодо запобігання по-
вторного виникнення інци-
дентів 

162 12.6.2 Configuration Man-
agement Policy and Proce-
dures 
12.6.2 Політика та 
процедури управління 
конфігурацією 

NONE 
ВІДСУТНІЙ 

УКФ.0 Розробка правил та 
процедур (політик) управ-
ління конфігурацією автома-
тизованою системою управ-
ління та її системи захисту 

163 12.6.6 Access Restriction 
for Change 
12.6.6 Обмеження 
доступу до змін 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
конфігурацією) 

УКФ.1 Визначення осіб, яким 
дозволені дії по внесенню змін 
в конфігурацію автоматизова-
ної системи управління та її 
системи захисту 

164 12.6.4 Configuration 
Change Control 
12.6.4 Зміна конфігурації 
управління 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
конфігурацією) 

УКФ.2 Управління змінами 
конфігурації автоматизованої 
системи управління та її си-
стеми захисту 

165 12.6.5 Monitoring Configu-
ration Changes 
12.6.5 Зміни конфігурації 
моніторингу 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
конфігурацією) 

УКФ.3 Аналіз потенційного 
впливу планованих змін в 
конфігурації автоматизованої 
системи управління та системи 
захисту на забезпечення 
захисту персональних даних та 
узгодження змін в 
конфігурації автоматизованої 
системи управління з 
посадовою особою 
(працівником), відповідальним 
за забезпечення безпеки 
автоматизованої системи 
управління 

166 12.6.3 Baseline Configura-
tion 
12.6.4 Configuration 
Change Control 
 
12.6.3 Конфігурація 
базової лінії 
12.6.4 Зміна конфігурації 
управління 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
конфігурацією) 

УКФ.4 Документування інфор-
мації (даних) про зміни в 
конфігурації автоматизованої 
системи управління та її си-
стеми захисту 
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167 9.2.4 Equipment mainte-
nance 
12.6.9 System Maintenance 
Policy and Procedures 
12.6.10 Controlled Mainte-
nance 
12.6.12 Remote Mainte-
nance 
12.6.13 Maintenance Per-
sonnel 
 
9.2.4 Технічне обслуго-
вування обладнання 
12.6.9 Політика та проце-
дури технічного обслуго-
вування 
12.6.10 Контрольне об-
слуговування 
12.6.12 Дистанційне об-
слуговування 
12.6.13 Технічне обслуго-
вування персоналу 

CM 
(Configuration Manage-
ment) 
CM 
(Управління 
конфігурацією) 
 
MA 
(Maintenance) 
MA 
(Технічне 
обслуговування) 

УКФ.5 Регламентація та кон-
троль технічного обслуго-
вування, в тому числі ди-
станційного (віддаленого), тех-
нічних засобів та програмного 
забезпечення автоматизованої 
системи управління 
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