
1 
 

Технічний комітет 185 «Промислова автоматизація» 

1 



2 
 

Функційна безпека індустріальних систем 

ТЕХНІЧНИЙ КОМІТЕТ 185 

«ПРОМИСЛОВА АВТОМАТИЗАЦІЯ» 

 

 

 

Євген Бабешко 

Олег Ілляшенко 

Вячеслав Харченко 
 

 

 

Функційна безпека  

індустріальних систем 
 

Стандарт IEC 61508 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
КИЇВ 

2019 



3 
 

Технічний комітет 185 «Промислова автоматизація» 

Кафедра комп’ютерних систем, мереж і кібербезпеки 

Національний аерокосмічний університет  

ім. М. Є. Жуковського «Харківський авіаційний інститут» 

Регіональний центр Руху «Індустрія 4.0 в Україні» у Харкові 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



4 
 

Функційна безпека індустріальних систем 

ЗМІСТ 
 
 

  
1. Вступ ................................................................................................................................ 5 

2. Функційна безпека – стандарт IEC 61508 ............................................................... 9 
2.1. Ключові визначення та положення ................................................................. 9 
2.2. Структура стандарту ........................................................................................... 13 
2.3. Життєвий цикл безпеки ..................................................................................... 14 
2.4. Переваги використання та цільова аудиторія .............................................. 16 
2.5. Послідовність використання ............................................................................. 16 

3. Функційна безпека в Україні: поточний стан ....................................................... 18 
3.1. Існуюча нормативна база ................................................................................... 18 
3.2. Результати опитування ....................................................................................... 20 
3.3. Думки експертів ................................................................................................... 26 

4. Напрями розвитку ....................................................................................................... 31 
4.1. Переведення стандарту IEC 61508 на рівень ДСТУ ..................................... 31 
4.2. Оцінювання функційної та кібербезпеки: єдиний фреймворк .............. 31 

5. Висновки ......................................................................................................................... 35 

Перелік нормативних документів, на які є посилання у даній білій книзі ...... 36 
 



5 
 

Технічний комітет 185 «Промислова автоматизація» 

1. ВСТУП 

 

Безпека, безумовно, є однією з найважливіших умов існування сучас-

ного суспільства. Вагомий внесок до забезпечення безпеки робить промис-

лова безпека, яка передбачає захищеність середовища, персоналу, суспіль-

ства в цілому від аварій на небезпечних виробничих об’єктах та від їх нас-

лідків.  

Поштовхом до наукових досліджень та стандартизації в галузі проми-

слової безпеки стала техногенна катастрофа, що відбулася в Італії у липні 

1976 року на невеликому хімічному підприємстві близько 25 км від Міла-

ну. В результаті аварії в атмосферу потрапила смертоносна хмара діокси-

ну, яка позначилася на здоров’ї місцевих мешканців та мала негативний 

вплив на середовище, а за деякими оцінками могла завдати шкоду здо-

ров’ю більш ніж 100 мільйонам осіб. Дана подія призвела до значного по-

силення вимог до промислової безпеки в усьому світі та стала важливим 

чинником для формування нормативних документів. Окремим надпоту-

жним викликом стала низка аварій ядерних промислових об’єктів, а саме 

АЕС Трі-Майл-Айленд, Чорнобиля, Фукушіми, кожна з яких робила ви-

моги до безпеки більш жорсткими. Промислова безпека включає в себе 

інформаційну безпеку / кібербезпеку (security / cyber security) та функці-

йну безпеку (safety / functional safety). 

Функційна безпека передбачає комплекс заходів, спрямованих на за-

побігання нанесення шкоди людям, зовнішньому середовищу та втрати 

матеріальних цінностей у разі виникнення надзвичайної ситуації (аварії, 

тощо). Функційна безпека може бути порушена внаслідок відмов апарат-

них і програмних компонентів (аспект надійності), або внаслідок несанк-

ціонованих втручань, атак на вразливості (аспект інформаційної безпеки 

та кібербезпеки). Високий рівень функційної безпеки забезпечується у ра-

зі, коли функція безпеки в аварійних ситуаціях реалізується передбачува-

но та надійно. В індустріальних системах, наприклад, до характерних фу-

нкцій безпеки відносяться такі запобіжні функції, як аварійна зупинка, 

контроль тиску котла, аварійне відкриття або закриття клапану, утриман-

ня від закриття шлюзних воріт тощо.  

 

Наприклад, щоб запобігти перевищенню прийнятного рівня тиску в котлі, 

в якості функції безпеки передбачають відкриття редукційного клапана. 

Для цього відповідними датчиками безперервно контролюється тиск у ко-

тлі. У разі досягнення неприпустимого значення тиску, контролер систе-

ми, пов’язаної з безпекою, має зформувати відповідну тривогу, а також ви-
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дати на привід клапану вихідну команду «Відкрити» для того, щоб змен-

шити тиск в котлі до прийнятного рівня. 

 

Основні норми функційної безпеки електричних, електронних та 

програмовних електронних пристроїв та систем наведено у серії стандар-

тів IEC 61508. Особливістю стандартів цієї серії є ризик-орієнтований під-

хід до оцінювання безпеки. Залежно від шкоди, яка може бути завдана те-

хногенними об’єктами життю або здоров’ю людини чи зовнішньому сере-

довищу, встановлюються відповідні рівні ризику. Для зменшення рівня 

ризику передбачено комплекс заходів, які і регламентує серія стандартів 

IEC 61508. 

Крім того, однією із задач, які вирішуються за допомогою серії стан-

дартів IEC 61508, є формування вимог до розроблення електричних, елек-

тронних і програмованих електронних систем забезпечення безпеки для 

галузей, в яких відповідні галузеві стандарти відсутні. Актуальна версія 

серії стандартів IEC 61508, яка була введена у дію у 2010 році,  є їх другою 

генерацією та відмінила стандарти першої генерації 1998 року. 

 

Переклади

Англ. мова

 

Рис. 1. Географія IEC 61508 

 

Серія стандартів IEC 61508 прийнята в якості державних стандартів у 

багатьох країнах як методом «обкладинки», так і методом перекладу дер-

жавною мовою. З вересня 2019 року серія стандартів IEC 61508 впровадже-

на в Україні на рівні ДСТУ (наказ ДП «УкрНДНЦ» від 13.08.2019 № 249). 

Незважаючи на те, що це впровадження відбулося із значною затрим-

кою (після виходу другої редакції IEC 61508 пройшло майже 10 років), фа-

ктично дана серія стандартів використовувалась у різноманітних галузе-

https://zakon.rada.gov.ua/rada/card/v0249774-19
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вих нормативних документах. Наприклад, поняття з IEC 61508 введені у 

таких документах як: 

  «Системи і засоби комплексної автоматизації і диспетчеризації 

шахт. Структура і загальні вимоги», «Вимоги та регламент оцінки 

автоматизованих засобів і систем протиаварійного захисту» (Мініс-

терство енергетики та вугільної промисловості України). 

 ДСТУ 4178-2003. «Комплекси технічних засобів систем керування 

та регулювання руху поїздів. Функційна безпечність і надійність. 

Вимоги та методи випробування». 

 «Гарантоздатність програмно-технічних комплексів критичного 

призначення», «Вимоги до функційної безпеки програмного за-

безпечення програмно-технічних комплексів критичного призна-

чення» (Державне космічне агентство України); 

 внутрішні стандарти підприємств. 

 

 

 
 

Рис. 2. Дати виходу IEC 61508 

 

Грудень 1998 Квітень 2010 Вересень 2019

Грудень 2001 Травень 2010
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Дана біла книга містить огляд поточного стану вирішення питань, 

пов’язаних із функційною безпекою, в Україні, головних викликів та на-

прямів розвитку. Розглянуто серію стандартів IEC 61508 та інші релевантні 

нормативні документи. Сформульовано рекомендації цодо подальших 

кроків. 
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2. ФУНКЦІЙНА БЕЗПЕКА – 

СТАНДАРТ IEC 61508 
 
 
 

2.1. Ключові визначення та положення 
 

Розглянемо ключові визначення термінів та понять, що використо-

вуються у серії стандартів IEC 61508 (Рис. 3). 

 

УПК  .

Устатковання, що 
піддається     . 
керуванню     .

EUC
Equipment 

Under 
Control

SIL
Safety

Integrity
Level

SFF
Safe

Failure
Fraction

РПБ
Рівень 

повноти 
безпеки

ДБВ
Доля

безпечних
відмов

 

Рис. 3. Ключові терміни IEC 61508 

 

У частині IEC 61508-4 наведено такі визначення: 

Устатковання, що піддається керуванню (УПК) – устатковання, ма-

шина, апарат або установка, що використовується для виробництва, оброблен-

ня, транспортування, медичних або інших активностей. 

Система керування УПК – система, що відповідає на вхідні сигнали від 

процесу та/або оператора та генерує вихідні сигнали, зумовлюючи роботу УПК 

необхідним чином. 

Е/Е/ПЕ система – система, що має у своїй основі один або декілька елект-

ричних та/або електронних, та/або програмовних електронних (Е/Е/ПЕ) при-

строїв, яка виконує функції керування, захисту або спостереження, включаючи 
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всі елементи системи, а саме внутрішнє джерело живлення, датчики й інші при-

строї вводу, шину даних та інші канали комунікації, виконавчі механізми та ін-

ші пристрої виводу. 

Функційна безпека – частина загальної безпеки, що відноситься до УПК 

та системи керування УПК, та залежить від коректного функціонування 

Е/Е/ПЕ систем, пов’язаних з безпекою та інших засобів зниження ризику.  

Для досягнення функційної безпеки необхідне виконання двох типів 

вимог: 

1. Вимоги до функцій безпеки – вимоги до функцій безпеки, які ви-

конуються системою керування 

2. Вимоги до повноти безпеки – вимоги до імовірності задовільного 

виконання функцій безпеки. Дані вимоги можуть бути сформовані після 

проведення аналізу ризиків системи. 

В якості метрики функційної безпеки IEC 61508 впроваджує рівень 

повноти безпеки. 

Рівень повноти безпеки (РПБ) – дискретний рівень (один із чотирьох 

можливих) для визначення вимог до повноти безпеки, які треба висувати до фу-

нкцій безпеки, що виконують Е/Е/ПЕ системи, де рівень повноти безпеки 4 є най-

вищим рівнем повноти безпеки, а рівень 1 – найнижчим. 

Для встановлення рівня повноти безпеки необхідно обчислити інтен-

сивності відмов та долю безпечних відмов. 

Доля безпечних відмов (ДБВ) – властивість елемента, пов'язаного з без-

пекою, що визначається співвідношенням середніх інтенсивностей відмов безпеч-

них та небезпечних виявлених відмов до безпечних та небезпечних відмов. 

Обчислення долі безпечних відмов передбачає класифікацію відмов 

(Рис. 4). Небезпечними є відмови, які призводять до втрати функційної безпе-

ки системи та/або до втрати її безпечного стану. Безпечними вважаються від-

мови, які призводять до помилкового відключення виходу і зупинки контро-

льованого технологічного процесу (помилкове спрацювання). 

 

Відмова

Небезпечна Безпечна

Небезпечна 
виявлена

Небезпечна 
невиявлена

Безпечна 
виявлена

Безпечна 
невиявлена  

 

Рис. 4. Класифікація відмов за впливом на безпеку  

та можливістю виявленням засобами діагностування 
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Відмови також класифікуються за природою. Випадкові апаратні від-

мови  можуть  бути  викликані  перевантаженням (стресом) або поступо-

вим старінням матеріалів апаратних засобів, найчастіше відмова такого 

типу проявляються в несприятливих умовах експлуатації. Систематичні 

відмови можуть бути обумовлені дефектами, внесеними на етапі проекту-

вання системи, або непередбаченою взаємодією системи з іншими систе-

мами, персоналом тощо. 

 

Відмова

Випадкова 
апаратна

Систематична

Старіння Стрес Проект Взаємодія

 

Рис. 5. Класифікація відмов за природою 

 

Схема обчислення долі безпечних відмов іліюструється Рис. 6. 

 

Безпечні відмови

S

Небезпечні виявлені 
відмови

DD

Небезпечні 
невиявлені відмови 

DU

Кількість безпечних та виявлених відмов

Загальна кількість відмов

SFF = (S + DD)/(S + DD + DU ) 

 
Рис. 6. Обчислення долі безпечних відмов 

 

Діагностичне покриття відповідно до IEC 61508 розраховують на ос-

нові визначення інтенсивності небезпечних відмов. Діагностичне покрит-

тя є відношенням інтенсивності небезпечних виявлених відмов до інтен-

сивності небезпечних відмов. Таким чином, діагностичне покриття свід-
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чить про долю зменшення імовірності тільки небезпечних відмов за раху-

нок вбудованих засобів діагностування. 

Стандарт IEC 61508 передбачає необхідність розроблення функцій 

безпеки для зниження рівня ризику до допустимого. Функції безпеки ви-

конуються системою, пов’язаною з безпекою. 

Допустимий ризик – ризик, який є прийнятним у даних обставинах на 

підставі поточних цінностей суспільства. 

Залишковий ризик – ризик, що залишається після застосування запобіж-

них заходів. 

Функція безпеки – функція, яка повинна реалізовуватися Е/Е/ПЕ системою, 

пов’язаною з безпекою, або іншими засобами зменшення ризику, призначена для досяг-

нення або підтримання безпечного стану УПК при певній небезпечній події. 

§ Системи, пов’язані з безпекою

§ …

§ Інші засоби зниження ризику

Р
и
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к
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Рис. 7. Зниження ризику 

 

Будь-яка апаратна реалізація функції безпеки є комбінацією цілого 

ряду пристроїв: програмовних логічних контролерів, сенсорів, електрома-

гнітних реле та виконавчих пристроїв і т. ін. Кожна з апаратних функцій, з 

яких зрештою складається система безпеки, має свій системний рівень на-

дійності, який можна оцінити за допомогою показника імовірності небез-

печної відмови за вимогою.  

Імовірність небезпечної відмови за вимогою – неготовність безпеки 

Е/Е/ПЕ системи, пов’язаної з безпекою, виконувати певну функцію безпеки коли 

відбувається запит від УПК або системи керування УПК. 

IEC 61508 визначає чотири рівня повноти безпеки РПБ (SIL) – це рівні 

SIL 1, SIL 2, SIL 3 та SIL 4.  
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Рівень повноти 

безпеки 

Середня імовірність небезпечної відмови 

функції безпеки за вимогою [г-1] 

4  10–9 до  10–8 

3  10–8 до  10–7 

2  10–7 до  10–6 

1  10–6 до  10–5 

 

Чим небезпечніший процес або устатковання, тим вище вимоги до 

надійності запобіжних функцій. SIL 4 відповідає найвищим вимогам без-

пеки, а SIL 1 – найнижчим. Для кожного рівня визначені різні ступені 

ймовірності відмови, які не повинні перевищувати здатність системи ви-

конувати функції безпеки. 

Якісно SIL може бути розглянутий як імовірний збиток, нанесений 

персоналу, підприємству та суспільству в разі похибки у системі безпеки: 

 SIL 1 – потрібний незначний захист устатковання та продукції. 

 SIL 2 – потрібний значний захист устатковання та продукції, захист 

від можливих травм обслуговуючого персоналу. 

 SIL 3 – потрібний захист обслуговуючого персоналу та суспільства 

(некатастрофічний вплив). 

 SIL 4 – потрібний захист від катастрофічного впливу на суспільство. 

Вибір необхідного рівня SIL для конкретного виробництва – це кор-

поративне рішення, що має ґрунтуватися на загальному розумінні та ви-

могах до рівня безпеки та прийнятного рівня ризику для відповідного 

промислового об’єкту. 

 
 

2.2. Структура стандарту 
 

Серія стандартів IEC 61508 містить сім частин (Рис. 8). Перша частина 

стандартів IEC 61508 охоплює загальні вимоги до систем, які відповідають 

за безпеку системи. Друга частина охоплює пов'язані з безпекою вимоги до 

електричних, електронних та програмовних електронних систем. Третя 

частина визначає вимоги до програмного забезпечення. Четверта частина 

містить основні терміни та визначення, які стосуються функційної безпе-

ки. П’ята частина включає приклади методів визначення рівнів повноти 

безпеки. Шоста частина є настановою застосування методів, які викладено 

в другій та третій частинах. У сьомій частині наведено огляд і приклади 

технічних і організаційних заходів, спрямованих на забезпечення функ-

ційної безпеки створюваного виробу. 
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Частина 1

Розроблення загальних вимог до 
безпеки

(концепція, сфера застосування, аналіз 
небезпек та ризиків)

від 7.1 до 7.5

Частина 1

Розподіл вимог до безпеки до 
Е/Е/ПЕ систем, пов’язаних із 

безпекою

7.6

Частина 1

Специфікація вимог до безпеки 
систем для Е/Е/ПЕ систем, 

пов’язаних із безпекою

7.10

Частина 2
Фаза реалізації 

для Е/Е/ПЕ 
систем, 

пов’язаних із 
безпекою

Частина 3
Фаза реалізації 

для програмного 
забезпечення, 
пов’язаного з 

безпекою

 

Частина 1

Монтаж, пусконалагодження та 
валідація безпеки Е/Е/ПЕ систем, 

пов’язаних із безпекою

7.13-7.14

Частина 1

Експлуатація, обслуговування, ремонт, 
модифікація та удосконалювання, 

списання або виведення з експлуатації 
Е/Е/ПЕ систем, пов’язаних із безпекою

7.15-7.17

Частина 6
Вказівки з 

використання 
частин 2 та 3

Частина 5

Приклад методів для 
визначення рівнів 
повноти безпеки

Частина 7

Огляд технік та 
заходів

Частина 4

Визначення та 
скорочення

Частина 1
Документація

Розділ 5 та 
Додаток А

Частина 1
Управління 

функційною безпекою

Розділ 6

Частина 1
Оцінювання 

функційної безпеки

Розділ 8

Технічні вимоги

Інші вимоги

 
 

Рис. 8. Загальна структура серії IEC 61508 
 
 

2.3. Життєвий цикл безпеки 
 

IEC 61508 представляє життєвий цикл безпеки (рисунок 9). До кожно-

го етапу життєвого циклу наведено завдання та вимоги, які необхідно на 

ньому виконати. 
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Концепція1

Визначення загальної 

сфери застосування2

Аналіз небезпек та 

ризиків3

Загальні вимоги до 

безпеки4

Загальний розподіл вимог 

до безпеки5

Специфікація вимог до 

безпеки Е/Е/ПЕ системи9

Е/Е/ПЕ системи, 

пов’язані з безпекою10

Загальний монтаж та 

пусконалагодження12

Загальна валідація 

безпеки13

Загальна експлуатація, 

обслуговування та 

ремонт
14

Списання або виведення 

з експлуатації16

Загальна модифікація та 

удосконалювання15

Інші засоби зниження 

ризику11

Специфікація та 

реалізація

Загальне 

планування 

експлуатації та 

обслуговування

6 Загальне 

планування 

валідації 

безпеки

7 Загальне 

планування 

монтажу та 

пусконалагодження

8

Загальне планування

Назад до відповідної фази 

загального життєвого 

циклу безпеки

Реалізація
(див. життєвий цикл 

безпеки Е/Е/ПЕ системи)

 

Рис. 9. Загальний життєвий цикл безпеки 

 

Наприклад, завданнями етапу «Визначення загальної сфери застосу-

вання» є такі: 

 визначення меж УПК та системи керування УПК; 

 встановлення сфери застосування аналізу небезпек та ризиків (на-

приклад, небезпеки процесу, небезпеки середовища тощо). 

 

Вимоги до цього етапу сформульовано наступним чином: 

 межі УПК та системи керування УПК мають бути визначені для то-

го щоб включити все устатковання та системи (включаючи людей, 

де це доцільно), які пов’язані з відповідними небезпеками та небе-

зпечними подіями; 
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 фізичне устатковання, включаючи УПК та систему керування 

УПК, що буде включене до сфери застосування аналізу небезпек та 

ризиків, має бути визначене; 

 зовнішні події, що будуть враховані при аналізі небезпек та ризи-

ків, мають бути визначені; 

 устатковання та системи, пов’язані з небезпеками та небезпечними 

подіями, мають бути визначені; 

 типи вихідних подій, які необхідно розглянути (наприклад, відмо-

ви компонентів, процедурні дефекти, людські похибки, залежні 

механізми відмов що можуть спричинити небезпечні події), мають 

бути визначені; 

 інформація та результати отримані у вищенаведених підпунктах 

мають бути задокументовані. 

Особливістю життєвого циклу безпеки є те, що на кожному етапі не-

обхідно здійснювати аналіз небезпек та ризиків. Реалізація подібної вимо-

ги можлива лише за умови ретельного планування, виконання, послідов-

ного контролю і документування всіх процесів, що відбуваються протягом 

повного життєвого циклу безпеки. 

 

 

2.4. Переваги використання та цільова аудиторія 
 

Перевагами використання серії стандартів 61508 є прозоре доведення 

необхідного рівня функційної безпеки та обґрунтування можливості ви-

користання устатковання або системи для вирішення критичних завдань. 

Цільовою аудиторією стандарту є: 

 розробники продукції для використання на небезпечних вироб-

ництвах (компонентів індустріальних систем); 

 інтегратори; 

 розробники індустріальних систем. 

 

 

2.5. Послідовність використання 
 

Для оцінювання функційної безпеки необхідне виконання наступ-

них дій: 

1. Ідентифікація небезпечних процесів. Кількість таких процесів сут-

тєво залежить від виробництва, але, як правило, вона невелика. 

Наприклад, основні операції режимів регулювання, що не вклю-

чають в себе функції безпеки, не розглядаються. 

2. Визначення вимог рівня повноти безпеки. Для кожного потенційно 

небезпечного процесу проводиться оцінювання ступеня небезпеки 
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та рівня збитку, що виникає внаслідок відмови. Для цього IEC 

61508 пропонує декілька ризик-орієнтованих підходів / інструмен-

тів, таких як графік ризиків або матриця критичності. Залежно від 

ступеня небезпеки та ймовірності її виникнення робиться висно-

вок, чи потребує процес захисту за допомогою функції безпеки, і 

який рівень повноти безпеки така функція повинна забезпечувати. 

3. Підбір необхідних елементів. Для впровадження функції безпеки з 

необхідним рівнем повноти безпеки проводиться підбір необхід-

них елементів. Щоб спростити цей етап, виробники сьогодні вка-

зують відповідність своєї продукції різним рівням SIL. 

 

 

Платформа RadICS, розроблена 

ПАТ «Радій» (Кропивницький, 

Україна), являє собою сукупність 

різних типів електронних моду-

лів, що забезпечують можли-

вість інтеграції на їх базі різних 

автоматизованих систем керу-

вання атомних електростанцій.  

 

Платформа RadICS сертифіко-

вана відповідно до вимог міжна-

родного стандарту IEC 

61508:2010 року (частини 1-7)  

і має категорію SIL3 для однока-

нальної архітектури (Рис. 10). 

 

Рис. 10. Сертифікат відповідності рівню повноти безпеки платформи 

RadICS (ПАТ «Радій», Україна) 

 

4. Перевірка вимог SIL. Шляхом аналізу показників безпеки застосо-

вуваних пристроїв слід виконати перевірку, чи забезпечує функція 

безпеки необхідний рівень SIL. Якщо ні, то в цьому випадку необ-

хідно вживати додаткових заходів зниження ризику. 
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3. ФУНКЦІЙНА БЕЗПЕКА  

В УКРАЇНІ: ПОТОЧНИЙ СТАН 
 
 

3.1. Існуюча нормативна база 
 

На даний момент в Україні на рівні ДСТУ вже впроваджено ряд галу-

зевих стандартів, присвячених функційній безпеці. Приклади таких доку-

ментів наведено у вступі та на Рис. 11. Судячи з проведеного аналізу пуб-

лікацій, вони достатньо успішно застосовуються на практиці.  

Зокрема, це стосується ДСТУ 4178-2003, який використовується при 

проведенні робіт з впровадження та сертифікації індустріальних систем 

для використання на залізниці. До недоліків даного документу слід відне-

сти лише те, що він недостатньо повно встановлює методи та технологію 

перевірки програмного забезпечення. 

 

 
 

Рис. 11. Діючі ДСТУ з функційної безпеки та оцінювання ризиків 
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Результати аналізу міжнародних документів з функційної безпеки та 

кібербезпеки наведено на Рис. 12. 

 

Функційна безпека

IEC TR 62879
Людські фактори та 

функційна безпека

IEC 61511 
Функційна безпека 

промислових систем

IEC 61131-6 
Функційна безпека 

промислових 

контролерів

IEC 61508
Функційна безпека 

Кібербезпека

       Безпека машин

Безпека промислових 
систем

ISO/IEC 15408
Загальні критерії

ISO 27001
Кібербезпека

IEC/ISA 62443
Кібербезпека систем 

керування

ISA 99
Безпека промислових 

систем автоматизації

IEC TR 63069 
Функційна безпека та 

кібербезпека

IEC TR 63074
Функційна безпека та 

кібербезпека

IEC 61784-3
Функційна безпека 

промислових мереж
IEC 62061

Функційна безпека 

машин

ISO 13849-1
Безпека машин

ISO 12100
Безпечність машин

 

ДСТУ EN 61508
(Функційна безпека)

ДСТУ EN 62443
(Кібербезпека)

ДСТУ EN 61131
(Програмовні 
контролери)

ДСТУ EN 61000
(Середовище)

ДСТУ EN ISO 12100
(Машини)

ДСТУ EN 12952-3
(Котли)

ДСТУ EN ISO 13849
(Безпека машин)

ДСТУ EN 50156
(Безпека котлів)

ДСТУ EN 61511
(Безпека промислових 

систем)*

ДСТУ EN 50129
(Безпека залізничного 

транспорту)

&

&

& &

&&

& &

&

Загальні стандарти

Галузеві стандарти з 
безпеки

Загальні галузеві 
стандарти

Машини, насоси, 
турбіни

Котли, труби, клапани
Захист від взриву

Інше устатковання

ДСТУ EN 61513
(Безпека в атомній 

енергетиці)&

ДСТУ ІЕС 60780
(Атомні 

електростанції) &

&

* Наразі не прийнятий

 

Рис. 12. Взаємозв’язки існуючої нормативної бази 
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Одним з пріорітетів роботи ТК185 у найближчий час є виведення се-

рії IEC 61511 на рівень ДСТУ. Даний стандарт присвячений функційній 

безпеці промислових систем та впроваджує термін «Safety Instrumented 

System (SIS)», під яким розуміється «система, оснащена відповідним польо-

вим устаткованням, яка використовується для виконання однієї або декі-

лькох функцій безпеки та складається із сенсорів, логічних вирішальних 

пристроїв та кінцевих (виконавчих) елементів». 

 

 

3.2. Результати опитування 
 

Технічним комітетом 185 «Промислова автоматизація» разом з парт-

нерами було проведено опитування стосовно стану використання методик 

оцінювання та забезпечення функційної безпеки та кібербезпеки згідно 

серій стандартів IEC 61508 та IEC 62443. Мета дослідження – огляд стану та 

перспектив використання IEC 61508 та IEC 62443 в українському виробни-

цтві на основі результатів опитування представників інтеграторів, інжині-

рингових компаній, постачальників та закладів вищої освіти. 

 

1. Чи знаєте Ви, що безпека включає в себе, зокрема, функційну  

безпеку та інформаційну (кібер)безпеку? 

 

93%

7%

Так, знаю

Чув тільки про 

інформаційну 

(кібер) безпеку
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2. Вкажіть, які з методів аналізу Вам знайомі  

(5 – знаю та використовую на практиці, 1 – ніколи не чув)  

 
 

3. На якому етапі життєвого циклу індустріальних систем  

на Вашому виробництві проводиться аналіз безпеки? 
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4. Якими нормативними документами Ви користуєтесь  

при проведенні аналізу безпеки? 

 
 

5. Якими нормативними документами Ви користуєтесь  

при оцінюванні ризику (критичних відмов внаслідок відмов  

програмно-апаратних засобів і атак на вразливості)?  
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6. Які з організаційних заходів забезпечення безпеки  

використовуються на Вашому підприємстві? 

 

 
 

7. Хто проводить аналіз безпеки індустріальних систем  

на Вашому підприємстві? 

 

11%

39%

11% 28%

11%

аналіз безпеки не 

проводиться (з різних причин)

відокремлений відділ

підрозділ, відповідальний 

за розроблення

спеціальний підрозділ за 

місцем локації підприємства

стороння незалежна 

організація  
 

8. З якою метою проводиться аналіз безпеки індустріальних систем 

на Вашому підприємстві?  
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для забезпечення вимог 

замовника

для забезпечення вимог 

нормативних документів

для виявлення та усунення недоліків 

безпеки АСУ ТП (внутрішні цілі)

аналіз безпеки не 

проводиться (з різних причин)

30%

32%

5%
33%

 
9.  Чи потрібна Вашому підприємству більш детальна інформація 

про кращі практики оцінювання та забезпечення функційної  

безпеки? 

так

ні, інформації достатньо

скоріше так, ніж ні
22%

21%

57%

 

10. Чи потрібна вашому підприємству більш детальна інформація 

про кращі практики оцінювання та забезпечення кібербезпеки? 

 

так

ні, інформації достатньо

скоріше так, ніж ні
11%

39%

50%
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11. Як Ви оцінюєте власний інтерес до МЕК 61508 / МЕК 62443 

 

дуже потребую, має намір 

дізнатись більше

маю намір ознайомитися, 

щось знадобиться

поки не зрозумів, для чого ці 

стандарти, можливо буде потреба

39%
4%

57%

4%

 

 

12. Які на Вашу думку найбільші проблеми впровадження  

на підприємствах МЕК 61508 / МЕК 62443? 

 

22%

1%

21%

18%

22% 6%

10%

необізнаність керівництва про можливості та 
необхідність

необізнаність інтеграторів про можливості та 
необхідність

скептичне відношення до такого роду стандартів 
виробничників

скептичне відношення до такого роду стандартів 
інтеграторів

відсутність фахівців, здатних підтримувати 
впровадження

Інше: скептичне відношення до такого роду 
стандартів замовників

потреба в додаткових фінансових затратах 
на впровадження
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3.3. Думки експертів 
 

Наводимо думки експертів з питань функційної безпеки. 

 

 

 
Валерій Самсонкін 

Доктор технічних наук, професор, 

автор ДСТУ 4496:2005, монографії 

«Теорія безпеки на залізничному 

транспорті» та інших публікацій  

з безпеки 

Будь-яка людина, що працювала на транспорті, 

скаже, що безпека руху – святая святих будь-

якої транспортної компанії. Функційна безпека 

займає найважливіше місце в проблемі безпеки 

на залізничному транспорті. Розроблено конце-

пції, системи керування та інші нормативні 

документи. Основні проблеми цієї сфери – «за-

силля» людського фактора, відсутність механі-

зму оперативного управління і прогнозування, 

доказ ефективності управлінських рішень. 

Зменшення впливу цих проблем лежить у 

створенні формалізованого системного підходу 

і впровадженні цифрових технологій. 

 

 

 

 

Стандарт IEC 61508 визначає новий погляд на про-

блему безпеки, описаний як структурований, 

практичний, реалістичний, зрозумілий підхід до 

вибору системи захисту. Тепер користувачі по-

винні враховувати увесь життєвий цикл функціо-

нування системи безпеки, аналізувати характер 

небезпеки  та можливі засоби захисту. Дуже важли-

вим етапом проектування системи безпеки є об-

рання сертифікованих засобів для забезпечення ви-

сокого рівня безпеки, такого як SIL 2 або SIL 3. При-

кладами рішень з функційної безпеки у відповіднос-

ті з вимогами стандарту IEC 61508 з впроваджен-

нями в Україні є платформи Mark VIeS та 

РАС8000 SafetyNet від General Electric. 

 
Володимир Патрахін 

Технічний директор компанії 

«Індасофт Україна», активного 

гравця ринку цифрової  

трансформації та представника 

GE Digital/GE Automation & 

Controls в Україні, член ТК 185 

 

 

 

 

 

 

https://www.academia.edu/26051685/Theory_of_Rail_Safety
https://www.academia.edu/26051685/Theory_of_Rail_Safety
http://indusoft.com.ua/
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Андрій Гуменний, 

Технічний директор  

компанії SAS Ltd.,  

провідного системного  

інтегратора промислової 

автоматизації, член ТК 185 

Дуже хочеться вірити, що набуття чинності національ-

ного стандарту ДСТУ EN 61508:2019, що є базовим ста-

ндартом з функційної безпеки, відкриє шлях як до прий-

няття інших галузевих стандартів з групи функційної 

безпеки, так і до появи відповідних вимог до систем про-

тиаварійного захисту у технічних завданнях, проектній 

та тендерній документації промислових підприємств 

України. Знаходячись у несприятливих та непередбачу-

ваних умовах існування з однієї сторони, а також усвідо-

млюючи необхідність у стрімкому розвитку в напрямі 

цифровізації з іншої, промислові підприємства просто 

зобов'язані перш за все піклуватися про захист своїх ви-

робничих активів та життя і здоров'я своїх співробіт-

ників від будь-яких ризиків, кількість яких з кожним днем 

тільки зростає. Саме функційна  безпека і системи про-

тиаварійного захисту дають можливість рухатися про-

мисловості вперед, не оглядаючись постійно через ризики 

для найбільш критичних технологічних процесів. 

 

 

Розроблення та впровадження рекомендацій 

стандарту IEC 61508 дозволило перейти при про-

ектуванні систем від принципу «проектуємо на-

стільки добре, наскільки це можливо» до проекту-

вання на основі аналізу ризиків та рекомендацій 

щодо їх зниження. Зважаючи на безумовно пози-

тивні підходи, які стандартом рекомендовано за-

стосовувати при проектуванні, він не вільний від 

деяких недоліків. Зокрема: 

1. Застосування показника PFН для систем, 

важливих для безпеки, є недостатньо обґрунтова-

ним за умови їх розроблення з використанням ме-

тодів резервування, програмно-апаратного авто-

матичного діагностування та ін. і фактично дає 

змогу оцінити їх надійність на початковому ін-

тервалі експлуатації (до першої відмови).  

 
Олег Одарущенко 

Кандидат технічних наук, доцент,  

керівник групи верифікації  

ТОВ НВП «Радікс», розробника сучасних 

цифрових систем керування  

для атомної енергетики 

 

Щодо цього показника існує дещо дивна термінологічна плутанина. За визначенням та фа-

ктично PFH (англ. Probability of failure per hour) – очікувана частотність настання аварій і, 

таким чином, інтенсивність запиту на виконання відповідної функції безпеки. При цьому 

стандарт показник називає ймовірністю (Probability of failure per hour). 

2. Результати аналізу стандарту доводять, що він надає перелік рекомендацій для розроб-

лення систем з урахуванням того, що система є програмно-апаратною. Але рекомендацій що-

до методів обчислення показників надійності та функційної безпеки систем з комплексним 

урахуванням надійності програмних та апаратних компонент не містить.  

3. Частина тверджень IEC 61508-7, наприклад: 

 «... однорідний ланцюг Маркова є простою системою лінійних диференціальних рівнянь 

https://sas.kharkov.ua/
http://radics.tech/
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з постійними коефіцієнтами. Шляхи аналізу даних моделей, а також ефективні ал-

горитми їх вирішення були давно проаналізовані і розроблені ...» 

та частина IEC 61508-6: 

  «... ефективні алгоритми вирішення даних рівнянь давно були розроблені і впроваджені 

в програмне забезпечення, з цього досліднику необхідно акцентувати увагу на побудову 

моделі, а не на математичних методах вирішення даних систем рівнянь ...»; 

  «... дослідник також повинен провести перевірку отриманих результатів за допомо-

гою ручних обчислень ...»; 

  «... в разі застосування програмного продукту в ході дослідження системи, практик 

повинен мати чітке розуміння, які техніки впроваджені в дане ПЗ і що вони повніс-

тю відповідають рішенням даного завдання ...» 

містять спірну до практичного застосування інформацію. 

 

  

 
Володимир Скляр 

Доктор технічних наук, професор,  

експерт з функційної безпеки, автор 

книги «Обеспечение безопасности 

АСУТП в соответствии с современными 

стандартами», серії публікацій  

з функційної безпеки та онлайн-курсу 

1. Як Ви оцінюєте, наскільки ринок індустріаль-

них систем в Україні обізнаний про функційну 

безпеку? 

Якщо під обізнаністю розуміється «чули про існуван-

ня такого стандарту», то можна говорити про 

обізнаність більшої частини ринку. Якщо ж під 

обізнаністю мати на увазі розуміння концепції і ви-

мог до функційної безпеки, то таких гравців ринку 

може виявитися лічені одиниці. 

 

2. Які переваги можуть бути отримані від 

впровадження МЕК 61508 в Україні? 

Витрати з ліцензування та сертифікації на відпові-

дність вимогам тих чи інших стандартів можуть 

окупитися тільки в тому випадку, коли в ліцензу-

ванні або сертифікації безпосередньо зацікавлений 

замовник. Тоді такі витрати можуть бути включені 

у вартість продукції та сервісів. Зовсім інша справа, 

коли мова йде про ініціативне впровадження на підп-

риємстві тих чи інших положень стандартів. 

 

Прямого економічного ефекту в цьому випадку чекати не доводиться, скоріше, навпаки, впроваджен-

ня стандартів – це досить витратний процес. Однак, конкурентна перевага тут може бути отри-

мана в області підвищення технічної культури персоналу та підвищення загальної керованості про-

ектною діяльністю підприємства. МЕК 61508, по суті, інтерпретує положення задач управління 

проектами з точки зору забезпечення безпеки. Це призводить до підвищення якості та прозорості 

таких задач, як: управління вимогами, управління персоналом, управління закупівлями, управління 

конфігурацією, управління документацією, управління інструментальними засобами розроблення 

та тестування, управління життєвим циклом, оцінювання безпеки. 

 

https://infra-e.ru/products/ensursafetyinaccordancewithmodernstandards
https://infra-e.ru/products/ensursafetyinaccordancewithmodernstandards
https://infra-e.ru/products/ensursafetyinaccordancewithmodernstandards
https://habr.com/ru/post/308634/
https://www.youtube.com/channel/UCBubGwRzCYVW4YtdJ7d1V7g
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3. Які основні труднощі виникають при практичній реалізації життєвого цик-

лу безпеки з МЕК 61508? 

Дані труднощі походять зі структури V-образного життєвого циклу і його суворої 

розбивки на етапи, причому ми не можемо переходити до наступного етапу до тих пір, 

поки не завершили попередній. Однак, реальності розроблення не завжди вкладаються в 

цю канву в силу різних об'єктивних та суб'єктивних обставин. Як правило, системи 

безпеки включають множину програмно-апаратних компонентів. Розроблення одних 

компонентів може піти вперед, а в інших компонентах можуть бути виявлені пробле-

ми, і вони відкочуються назад. У чому може полягати вирішення? По-перше, в суворому 

дотриманні етапів життєвого циклу. По-друге, в застосуванні процедур управління 

конфігурацією і формуванні актуальних «зрізів», які демонструють стан справ по кож-

ному з компонентів. По-третє, в підтриманні актуального стану документації з вимо-

гами і проектом, на підставі чого робляться висновки про вплив того чи іншого компо-

нента на систему в цілому, і розставляються пріоритети з просуванню в рамках 

життєвого циклу. 

 

4. Чи достатньо тільки серії стандартів МЕК 61508 для реалізації їх на прак-

тиці? Або ж дана серія лише говорить про те, який рівень повинен бути досяг-

нутий, але не регламентує досить докладно, яким чином це зробити? 

МЕК 61508 формулює лише загальні положення. Деталізація вимог необхідна на рівні 

підприємства. Це можуть бути стандарти, процедури та інструкції системи управ-

ління якістю (СУЯ) або системи управління інформаційною безпекою (СУІБ). 

 

5. Ви маєте унікальний для України досвід впровадження процесів, що забезпе-

чують виконання вимог МЕК 61508 до функційної безпеки продуктів – плат-

форм та інформаційно-керуючих систем АЕС. Наскільки цей досвід може бути 

поширений на інші індустріальні системи? 

МЕК 61508 є вершиною системи стандартів, що регламентують положення функційної 

безпеки не тільки для індустріальних систем різних галузей, але також і для авто-

мобілів, поїздів, промислових верстатів, медичного обладнання тощо. На мій погляд, 

експерт з функційної безпеки може бути затребуваний в будь-яких критичних галузях 

за умови досить ретельного «занурення» в специфіку тієї чи галузі. 

 

6. Працюючи на кафедрі комп’ютерних систем, мереж і кібербезпеки ХАІ, Ви 

викладаєте магістерський курс з функційної безпеки. Яка роль вивчення стан-

дартів, зокрема, стандарту МЕК 61508, в навчальному процесі, практичної 

підготовки студентів, формування культури безпеки в цілому? 

Магістерський курс з функційної безпеки викладається для студентів спеціальності «кібербез-

пека». Сучасні реалії такі, що, останнім часом напрямок функційної безпеки все більше і більше 

підпорядковується потребам забезпечення кібербезпеки, Абсолютно зрозуміле захоплення сту-

дентів технологічними аспектами призводить до того, що утворюється певний перекіс в бік 

інформаційних технологій і кібербезпеки, через це в концепції загальної безпеки випадає си-

стемний рівень, і мова про загальну безпеку часом не йде. Розуміння положень функційної безпе-

ки якраз допомагає заповнити цю прогалину, адже сучасне розуміння кібербезпеки передбачає, у 

тому числі, управління системними ризиками, що виникають в ході таких подій, як відмови 

устатковання, вплив навколишнього середовища, помилки персоналу і т.ін. 
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4. НАПРЯМИ РОЗВИТКУ 
 

 

4.1. Переведення стандарту IEC 61508 на рівень ДСТУ 
 

Всі сім частин серії стандартів IEC 61508 вже прийнято методом «об-

кладинки» (наказ ДП «УкрНДНЦ» від 13.08.2019 № 249), прийняття перек-

ладу – в перспективі. На момент виходу даної білої книги підготовлено 

робочі версії перекладу частин IEC 61508-1 та IEC 61508-4. Дані переклади 

доступні для ознайомлення на сайті ТК 185 «Промислова автоматизація». 

 

 
 

Рис. 13. Переклад IEC 61508 українською: робочі версії 
 
 

4.2. Оцінювання функційної та кібер- безпеки: єдиний фреймворк 
 

Інтернет речей та індустрія 4.0 надають значні можливості впрова-

дження технічних інновацій, але в той же час можуть призвести до вели-

ких ризиків та небезпек. Адже наразі необхідно забезпечувати безпеку не 

лише даних, але й індустріальних систем, які працюють з цими даними.  

Для сучасних індустріальних систем важливо застосовувати методи, 

спрямовані на забезпечення як функційної безпеки, так і кібербезпеки. 

Необхідно відзначити, що в стандартах серії IEC 61508 практично не йде 

мова про кібербезпеку, відсутні підходи до її забезпечення, але є посилан-

ня на серію стандартів IEC 62443. Серія стандартів IEC 62443 регламентує 

проведення оцінювання ризиків безпеки, розроблення архітектури безпе-

ки, плану кібербезпеки, обрання конкретних засобів захисту інформації і 

відповідних технологій безпеки. 

У 2019 році міжнародною електротехнічною комісію було опубліко-

вано 2 звіти, IEC TR 63069 та IEC TR 63074, присвячені питанням оцінюван-

ня та забезпечення функційної безпеки та кібербезпеки у єдиному фрей-

мворку. 

https://tk185.appau.org.ua/
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На Рис. 14 наведено взаємозв’язки між середовищем безпеки, робочим 

середовищем та системою, пов’язаною з безпекою. 

 

Система, 
пов’язана з 
безпекою

Робоче 
середовище

Середовище 
кібербезпеки

Вразливість

Заг
роза

Заг
роза

 
Рис. 14. Середовище кібербезпеки 

 

У документі IEC TR 63069 рекомендується взаємодія між експертами в 

галузях функційної безпеки та кібербезпеки з метою забезпечення загаль-

ної безпеки. Конкретна реалізація взаємодії залежить від політики ор-

ганізації. Узагальнений огляд потенційних взаємодій наведено на Рис. 15. 

 

Функційна безпека

Оцінювання ризиків:

§ шкоди для людей

§ шкоди для 
середовища

Встановлені заходи з 
безпеки

Управління функційною 
безпекою

Безпечна 
розробка

Кібербезпека

Оцінювання ризиків/
загроз:

§ доступності

§ цілісності

§ конфіденційності

Встановлені контрзаходи 
з кібербезпеки

Управління 
кібербезпекою

Безпечне 
середовище

Реалізація функційної 
та кібербезпеки

підтримка експертом з 
функційної безпеки

різні домени – 
різні стандарти

з урахуванням впливу на 
функційну безпеку

 
Рис. 15. Взаємодія функційної та кібербезпеки 
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На Рис. 16 представлено процес оцінювання ризиків функційної без-

пеки та кібербезпеки відповідно до керівних принципів IEC 61508 та IEC 

62443. 

 

Ризик для 
людей

Ризик для 
середовища

Ризик для 
майна

Ризик для 
інформації

Ризик для 
бізнесу

Оцінювання ризиків 
функційної безпеки

Заходи з функційної 
безпеки

Безпечна розробка

Опис деталей 
функційної безпеки

Оцінювання загроз та 
ризиків кібербезпеки

Контрзаходи з 
кібербезпеки

Безпечне середовище
Відповідно до 

керівних принципів

Незнижений 
(початковий) ризик

IEC 61508 IEC 62443
 

 

Рис. 16. Оцінювання ризиків функційної та кібербезпеки 

 

На Рис. 17 представлені можливі наслідки ризиків кібербезпеки на 

системи, пов’язані з безпекою, що є додатковим аргументом для забезпе-

чення кібербезпеки та функційної безпеки у єдиному фреймворку. 
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ІНДУСТРІАЛЬНА СИСТЕМА

Загроза

Уразливість

Майно та інші активи
(у тому числі люди)

Ризик кібербезпеки 
системи, пов’язаної з 

безпекою

Інші наслідки (вплив на 
середовище, втрата 
майна, збитки від 
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тощо)

Відмова або некоректна робота 
системи, пов’язаної з безпекою

Функції безпеки не 
виконуються належним чином

Деградація засобів зниження 
ризику

(збільшення ризику)

Шкода

КІБЕРБЕЗПЕКА ФУНКЦІЙНА БЕЗПЕКА

Може використати

Впливає на

Може призвести до

Може призвести до

Може призвести до

Наприклад:
- відмова функції діагностування
- несанкціонована реконфігурація 

Наприклад:
- несанкціоноване переміщення
- збільшення часу реакції 

Впливає 
або 
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Рис. 17. Можливі наслідки ризиків кібербезпеки на системи,  

пов’язані з безпекою 



34 
 

Функційна безпека індустріальних систем 

5. ВИСНОВКИ 

 

 
Функційна безпека є надзвичайно важливою у промисловому секторі. 

Впровадження міжнародного стандарту IEC 61508 на рівні ДСТУ та прак-

тична імплементація його вимог дозволить значно підвищити безпеку віт-

чизняних небезпечних виробництв, транспортних систем, критичної ін-

фраструктури взагалі шляхом: 

 впровадження процесів регулювання виконання вимог стандарту; 

 розроблення системних і програмно-апаратних рішень, які відпо-

відатимуть вимогам;  

 підвищення загальної культури безпеки.  

Таке підвищення можливе за умов: 

 усвідомлення вимог стандарту та їх адаптації для систем, що роз-

робляються і експлуатуються; 

 наявності і комлексного використання методик та інструменталь-

них засобів для своєчасної та повної перевірки виконання вимог до 

функційної безпеки; 

 обґрунтованого вибору та реалізації відповідних заходів з підви-

щення (забезпечення) функційної безпеки; 

 проведення відповідного навчання, тренінгів спеціалістів підпри-

ємств, які займаються розробленням, виробництвом та впрова-

дженням систем важливих для безпеки; 

 створення відповідних сертифікуючих органів або підрозділів з не-

залежного оцінювання відповідності вимогам з функційної безпе-

ки промислових об’єктів.  
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ПЕРЕЛІК НОРМАТИВНИХ ДОКУМЕНТІВ, 

НА ЯКІ Є ПОСИЛАННЯ  

У ЦІЙ БІЛІЙ КНИЗІ 

 

1. IEC 61131-6:2012 Programmable controllers – Part 6: Functional safety. 

2. IEC 61511:2018 Series Functional safety – Safety instrumented systems for the 

process industry sector – All parts. 

3. IEC 61784-3:2016+AMD1:2017 Industrial communication networks – Profiles – 

Part 3: Functional safety fieldbuses – General rules and profile definitions. 

4. IEC TR 62879:2020 Human factors and functional safety. 

5. IEC TR 63069:2019 Industrial-process measurement, control and automation – 

Framework for functional safety and security. 

6. IEC TR 63074:2019 Safety of machinery – Security aspects related to functional 

safety of safety-related control systems. 

7. ISA99 Industrial Automation and Control Systems Security. 

8. ДСТУ EN 50156-2:2016 Електрообладнання для печей і допоміжне обладнан-

ня. Частина 2. Вимоги до проектування, розроблення та затвердження типу 

пристроїв безпеки та підсистем (EN 50156-2:2015, IDT). 

9. ДСТУ EN 61000 Електромагнітна сумісність (EN 61000, IDT; IEC 61000, 

IDT). 

10. ДСТУ EN 61508-1:2019 Функційна безпечність електричних, електронних, 

програмованих електронних систем, пов’язаних із безпекою. Частина 1. За-

гальні вимоги (EN 61508-1:2010, IDT; IEC 61508-1:2010, IDT) . 

11. ДСТУ EN 61508-2:2019 Функційна безпечність електричних, електронних, 

програмованих електронних систем, пов’язаних із безпекою. Частина 2. Ви-

моги до електричних, електронних, програмовних електронних систем, 

пов’язаних із безпекою (EN 61508-2:2010, IDT; IEC 61508-2:2010, IDT). 

12. ДСТУ EN 61508-3:2019 Функційна безпечність електричних, електронних, 

програмованих електронних систем, пов’язаних із безпекою. Частина 3. Ви-

моги до програмного забезпечення (EN 61508-3:2010, IDT; IEC 61508-3:2010, 

IDT). 

13. ДСТУ EN 61508-4:2019 Функційна безпечність електричних, електронних, 

програмованих електронних систем, пов’язаних із безпекою. Частина 4. 

Визначення та скорочення (EN 61508-4:2010, IDT; IEC 61508-4:2010, IDT).  

14. ДСТУ EN 61508-5:2019 Функційна безпечність електричних, електронних, 

програмованих електронних систем, пов’язаних із безпекою. Частина 5. 

Приклади методів для визначення рівнів повноти безпеки (EN 61508-5:2010, 

IDT; IEC 61508‑5:2010, IDT). 
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15. ДСТУ EN 61508-6:2019 Функційна безпечність електричних, електронних, 

програмованих електронних систем, пов’язаних із безпекою. Частина 6. 

Настанови щодо використання IEC 61508-2 та IEC 61508-3 (EN 61508-

6:2010, IDT; IEC 61508-6:2010, IDT). 

16. ДСТУ EN 61508-7:2019 Функційна безпечність електричних, електронних, 

програмованих електронних систем, пов’язаних із безпекою. Частина 7. 

17. Огляд методик та заходів (EN 61508-7:2010, IDT; IEC 61508-7:2010, IDT) 

18. ДСТУ EN 62061:2014 Безпечність машин. Функціональна безпека електрич-

них, електронних і програмованих електронних систем контролю, пов’яза-

них з безпекою (EN 62061:2005, EN 62061:2005/A1:2013, EN 62061:2005 

/AC:2010, IDT). 

19. ДСТУ EN IEC 62443-4-1:2019 Безпечність систем промислової автомати-

зації та керування. Частина 4-1. Вимоги до життєвого циклу розроблення 

безпечної продукції (EN IEC 62443-4-1:2018, IDT; IEC 62443-4-1:2018, IDT). 

20. ДСТУ EN ISO 12100:2016 Безпечність машин. Загальні принципи проекту-

вання. Оцінювання ризиків та зменшення ризиків (EN ISO 12100:2010, IDT; 

ISO 12100:2010, IDT). 

21. ДСТУ EN ISO 13849-1:2018 Безпека машин. Деталі систем управління, 

пов’язані з забезпеченням безпеки. Частина 1. Загальні принципи проекту-

вання (EN ISO 13849-1:2015, IDT; ISO 13849-1:2015, IDT). 

22. ДСТУ EN ISO 14971:2015 Вироби медичні. Настанови щодо управління ри-

зиком (EN ISO 14971:2012, IDT; ISO 14971:2007, IDT). 

23. ДСТУ ІЕС 61513:2009 Атомні електростанції. Інформаційні та керівні си-

стеми, важливі для безпеки. Загальні вимоги до систем (ІЕС 61513:2001, IDT) 

24. ДСТУ IEC/ISO 31010:2013 Керування ризиком. Методи загального 

оцінювання ризику (IEC/ISO 31010:2009, IDT). 

25. ДСТУ ISO/IEC 15408:2017 Інформаційні технології. Методи захисту. 

Критерії оцінки (ISO/IEC 15408:2009, IDT). 

26. ДСТУ ISO/IEC 27001:2015 Інформаційні технології. Методи захисту 

cистеми управління інформаційною безпекою. Вимоги (ISO/IEC 27001:2013; 

Cor 1:2014, IDT). 
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