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Кібербезпека індустріальних систем 

ВСТУП 
 

0.1 Мотивація. Кібербезпека індустріальних систем 

 

Ризик кіберінцидентів для промислових об’єктів помітно змінив-

ся за останні кілька років. Потужні інструменти для злому на держав-

ному рівні вийшли на загальнодоступний рівень, а ще донедавна тео-

ретичні загрози були реалізовані, завдавши виробникам збитків понад 

мільярд доларів. За даними Всесвітнього економічного форуму у 2019 

році в ТОП-5 глобальних ризиків 4-ту та 5-ту позицію серед перших 

загроз, що стоять перед світом, відразу після надзвичайних погодних 

подій, неспроможності пом'якшення кліматичних змін та адаптації до 

стихійних лих, займають кібератаки та шахрайство з даними. Це озна-

чає, що людство серйозно почало ставитися до власних даних. Тобто 

за критичністю після землетрусів, смерчів, або цунамі йдуть кіберата-

ки. У той же час, промисловці отримують виграшні переваги від 

об‘єднання виробництва та аналітики даних в епоху цифрових техно-

логій. 

Незважаючи на непереборні сили природи, існує раціональна 

стратегія зменшення ризику кібер-аварій, які можуть вплинути на до-

бробут людей та довкілля. За допомогою поглибленого ешелоновано-

го захисту в глибину (англ. Defence-in-depth) промислові компанії мо-

жуть реалізувати свої заходи з кібербезпеки для кращого захисту від 

нових та прогнозовано виникаючих загроз. Ці ж зусилля можуть од-

ночасно допомогти модернізувати старіючі системи та внести нові 

функціональні можливості для поліпшення роботи заводів та підпри-

ємств.  

За останнє десятиріччя зростання кібератак на виробничі потуж-

ності та критичну інфраструктуру призвело до того, що кібербезпек а 

стала центральним питанням серед користувачів та постачальників 

систем автоматизації та керування.  Завдяки зближенню інформацій-

них технологій (англ. Information Technologies, ІТ) та операційних 

технологій (англ. Operation Technologies, ОТ) у промисловому вироб-

ництві виникає потреба у захисті доступу даних від підприємства аж 

до рівня пристроїв. У міру того, як операції на виробництвах та заво-

дах стають більш пов'язаними в епоху Індустріального Інтернету ре-

чей (англ. Industrial Internet of Things, IIoT) та Промисловості 4.0 

(англ. Industry 4.0), промислові організації вкладають значні інве-

стиції в безпеку, щоб захистити свою інтелектуальну власність, діяль-

ність та корпоративний імідж. Виробничі заводи повинні запровадити 
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на підприємствах політику, яка диктує, як можна (та чи можна вза-

галі) отримати доступ до датчиків та інших крайових (англ. edge) 

пристроїв з-за меж підприємства. 

Оскільки кіберпростір стає більш щільним через переваги, отри-

мані від все більшого обміну даними, виникають нові вразливості в 

системах промислової автоматизації та керування (англ. Industrial Au-

tomation Control Systems, IACS) та нові загрози для них. Термін IACS 

включає системи керування, що використовуються на виробничих та 

переробних об'єктах, географічно розподілених операціях, т аких як 

електроенергія, газ, вода, тощо  з використанням автоматизованих, 

дистанційно керованих активів, або таких, що моніторяться.  

Залишившись без контролю, системи такого роду, їх пристрої та 

мережі, до яких вони підключені, можуть використовуватися суб'єк-

тами загроз і створювати негативний вплив на безпечну (англ. safe), на-

дійну (англ. reliable) та / або захищену (англ. secure) роботу виробни-

чих процесів. Як уряди, так і приватний сектор  висловлюють стурбо-

ваність вразливостями кібербезпеки в системах промислової автомати-

зації. Регулюючі органи  визначили загрози критичній інфраструктурі, 

де зазвичай використовуються промислові мережі Ethernet, такі як, 

наприклад, EtherNet / IP. З точки зору бізнесу, промислові фірми сти-

каються зі зростаючими проблемами, пов'язаними з програмами-

вимогачами (англ. ransomware) та іншими кіберзагрозами. 

Промислові системи керування, які використовуються в критич-

них інфраструктурах електроенергетики, атомних станцій , хімічних 

заводів, нафто- та газовидобування та перероблення, в трубопрово-

дах, на транспорті та будівництві, також використовують комп'ютерні 

засоби керування. Часто їх називають системами «SCADA» 

(Supervisory Control and Data Acquisition – «диспетчерське управління 

і збір даних»). Багато з них пов'язано з критичними процесами, від 

яких залежить сучасне суспільство, виробництво, та які не можуть 

функціонувати без них. Зазвичай (нажаль) вони не виглядають та не 

діють так, як ті системи, що використовуються у звичайному ІТ-

середовищі для бізнесу та не контролюються за кіберзагрозами, таки-

ми як у бізнес-ІТ-середовищі. 

Існує кілька причин, чому кібербезпека набула ключового зна-

чення для сучасних систем IACS: 

 сучасні системи автоматизації, захисту та керування, які ча-

сто є високоспеціалізованими ІТ-системами, що залучають 

комерційні, нестандартні ІТ-компоненти та використовують 

стандартизовані протоколи зв'язку на основі IP; 
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 системи управління можуть бути розподілені та з'єднані між 

собою, що також означає й збільшення поверхні атаки порів-

няно зі застарілими та ізольованими системами; 

 системи керування все більше базуються на програмному за-

безпеченні; 

 атаки типу «відмова в обслуговуванні» (англ. Denial of 

Service, DoS) та зловмисне програмне забезпечення (напри-

клад, хробаки та віруси) стали занадто поширеними і вже 

вплинули на IACS; 

 теперішні комп'ютерні системи включають дуже широкий 

спектр розумних пристроїв, включаючи смартфони, а мережі 

включають не тільки Інтернет та приватні мережі передачі 

даних, але також Bluetooth, Wi-Fi та інші бездротові мережі.  

Безпека в IACS вважається захистом промислових підприємств від 

несанкціонованих фізичних та цифрових атак. Атака на IACS може 

мати злочинний та умисний мотив або бути реалізованою через не-

значну (ненавмисну) поведінку працівника, наприклад, коли праців-

ник намагається форматувати заводську систему під час виробничого 

процесу і втрачає важливі дані.  

Завданням інформаційної безпеки є виконання трьох основних 

цілей безпеки, а саме конфіденційності , цілісності  та доступності . У си-

стемі IACS доступність є першочерговим пріоритетом, а потім вже 

цілісність та конфіденційність. Конфіденційності надається менше 

значення саме через те, що часто дані знаходяться в необробленому 

вигляді і їх потрібно аналізувати в контексті для того, щоб вони мали 

будь-яке значення. Слід переконатися, що навіть під час кібератаки 

виробництво працює, незалежно від нападу чи відмови у системі. 

 

 

0.2 Розмежування між кібербезпекою ІТ та кібербезпекою IACS 
 

Важливо визнати та зрозуміти відмінності між кібербезпекою ІТ -

систем та кібербезпекою IACS. В таблиці 1 висвітлено деякі найважли-

віші фактори, які слід враховувати.   
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Таблиця 1. Відмінності між безпекою IT та безпекою IACS 

 

Атрибут Безпека IT Безпека IACS  

Конфіденційність 

(Приватність) 
Висока Низька 

Цілісність повідомлення Низька – Середня Дуже висока 

Доступність системи Низька – Середня Дуже висока 

Аутентифікація Середня - Висока Висока 

Невідмовність (Доказ  

цілісності та похождення 

даних) 

Висока Низька – Середня 

Час «Стерпний» (дні) Критично висока 

Час простою системи «Стерпний» Неприянтний 

Навички з безпеки /  

Обізнаність 
Зазвичай добрі Зазвичай погані 

Життєвий цикл системи 3–5 років 15-25 років 

Обчислювальні ресурси 
«Майже  

необмежені» 

Дуже обмежені із застарілими  

процесорами 

Зміни програмного забез-

печення 
Часті Рідкі 

Найгірші наслідки Часті втрати даних Знищення обладнання 

 

Промислова безпека включає в себе інформаційну безпеку / кібер-

безпеку (англ. security / cyber security) та функційну безпеку (англ. safe-

ty). 

Серія стандартів IEC 62443 прийнята в якості державних стандартів 

у багатьох країнах. В Україні на рівні ДСТУ використовується тільки 

IEC 62443-4-2 з вересня 2019 (наказ ДП «УкрНДНЦ» від 13.08.2019 № 249), 

прийняття перекладу частини IEC 62443-2-1 – в перспективі. На момент 

виходу даної білої книги підготовлено робочі версії перекладу частин 

IEC/TS 62443-1-1:2009 та IEC 62443-2-1:2010. 

Дана біла книга містить огляд стандартів серії ISA99 / IEC 62443 та 

деяких інших нормативних документів, поточного стану вирішення пи-

тань, пов’язаних із кібербезпекою, в Україні, головних викликів та на-

прямів розвитку у впровадженні комплексної та всеохоплюючої системи 

кібербезпеки індуатріальних систем на основі стандартів серії ISA99 / 

IEC 62443. 
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1. ПРИЗНАЧЕННЯ СЕРІЇ СТАНДАРТІВ 

ISA99 / IEC 62443 

 
1.1. Загальна інформація 
 

IEC 62443, раніше відомий як ISA 99, є де-факто світовим стандар-

том безпеки мереж промислового керування (англ. Industrial Control 

Systems, ICS). Стандарт був створений Міжнародним товариством авто-

матизації (англ. International Society of Automation, ISA) і був прийнятий 

Міжнародною електротехнічною комісією (англ. International 

Electrotechnical Commission, IEC), яка наразі відповідає за його подаль-

ший розвиток. 

Серія нормативних документів IEC 62443 була розроблена сумісно 

комітетом ISA 99 та ТК65 Робоча Група 10 IEC (IEC Technical Committee 

65 Working Group 10, TC65WG10) для задоволення потреби впрова-

дження кібербезпеки (англ. cybersecurity) та стійкості (англ. resilience) 

у системи промислової автоматизації . 

ISA99 / IEC 62443 стосується безпеки систем промислового керу-

вання, більш відомої як "Система промислової автоматизації та керу-

вання" (англ. “Industrial Automation and Control System”). Метою цієї се-

рії стандартів є забезпечення того, щоб постачальник продукції, інтегра-

тор та власник активів дотримувались ефективного методу забезпечено-

го процесу з ключовим аспектом безпеки персоналу та виробництва, до-

ступності, ефективності та якості продукції IACS, а також безпеки на-

вколишнього середовища. 

Метою застосування серії IEC 62443 є вдосконалення функційної 

безпеки (англ. safety), доступності (англ. availability), цілісності (англ. 

integrity) та конфіденційності (англ. confidentiality) компонентів чи си-

стем, що використовуються для промислової автоматизації, включаю-

чи аспекти закупівель; 

Серія IEC 62443 будується на існуючих стандартах для інформацій-

ної безпеки систем інформаційних технологій загального використання 

(напр., серія ISO/IEC 27000), відрізняючись головним чином у наступ-

ному: 

 деяких додаткових аспектах функційної безпеки, здоров’я та 

оточення (англ. safety, health and environment), що не були пред-

ставлені в ISO/IEC 27001 та ISO/IEC 27005); 

 присутності деяких додаткових термінів та визначеннь. 
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Основна мета серії IEC 62443 полягає в тому, щоб забезпечити гнуч-

ку структуру, яка полегшує вирішення поточних і майбутніх вразли-

востей в системах промислової автоматизації і застосувати необхідні за-

соби пом'якшення в систематичному, захисному способі.  

Серія IEC 62443 має на меті розширення корпоративної безпеки , 

які адаптують вимоги до бізнес-ІТ-систем і поєднання їх з унікальними 

вимогами для доступності (англ. availability), необхідної в системах 

промислової автоматизації. 

Фокус стандарту IEC 62443-2-1:2010 полягає у наступному: 

 визначає елементи, необхідні для створення системи управ-

ління кібербезпекою (англ. Cyber Security Management System, 

CSMS) для систем промислової автоматизації, і надає вказівки 

щодо їх розроблення; 

 надає базу у вигляді політик та процедур  для створення оста-

точної CSMS організації; 

 охоплює практики, пов'язані з персоналом ; 

 підкреслює необхідність узгодження практики управління 

кібербезпекою систем промислової автоматизації з практикою 

управління кібербезпекою систем бізнесу та/чи інформаційних 

технологій. 

 
 

1.2. Сфера застосування cерії ISA99 / IEC 62443  

у промислових системах керування 
 

В даний час ISA99 / IEC 62443 охоплює аспекти, пов'язані з IACS, 

для таких доменів: 

 Виробництво; 

 Переробка хімічних речовин; 

 Переробка нафти; 

 Виробництво продуктів харчування і напоїв; 

 Енергетика; 

 Фармацевтичні препарати; 

 Вода. 

Наступні домени розглядають ISA99 / IEC 62443 як потенційну аль-

тернативу для побудови систем: 

 Автомобільна промисловість / Розумна мобільність 

(англ. Smart Mobility); 

 Медичні прилади. 
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1.3. Структура cерії ISA99 / IEC 62443 
 

Серія нормативних документів IEC 62443 містить 14 документів та 

розподілена на чотири рівня (див. Рис. 1):  

 Загальний рівень (англ. General). 

 Рівень системи управління (політики та процедури), безпека 

промислових IT. 

 Рівень системи промислової автоматизації та керування IACS  

(Системні вимоги) та безпека вбудованих систем. 

 Компонентний рівень. 

 

ЗАГАЛЬНИЙ 
РІВЕНЬ

РІВЕНЬ 
МЕТОДОЛОГІЙ 

УПРАВЛІННЯ
(ПОЛІТИКИ І 
ПРОЦЕДУРИ)

РІВЕНЬ 
СИСТЕМИ

(ПРОМИСЛОВА 
IT-БЕЗПЕКА)

РІВЕНЬ 
КОМПОНЕНТУ
(ВБУДОВАНА 

БЕЗПЕКА) 

Термінологія,
концепції та моделі

Мастер-глосарій 
термінів та 
скорочень

Показники 
відповідності 

безпеці системи

Життєвий цикл IACS 
та сценарІї 

використання  

Настанови щодо 
впровадження для 
власникІв активів 

IACS

Вимоги програми 
безпеки для 

власникІв активів  
IACS

РІвні захисту IACS
Управління патчами 
у середовищі IACS

Вимоги програми 
безпеки до 

постачальникІв 
рішень IACS

Технології безпеки 
для IACS

Оцінювання ризику 
безпеки та 

проектування 
системи

Вимоги до безпеки 
системи та рівні 

безпеки

Вимоги до життєвого 
циклу розроблення 

безпечного продукту

Технічні вимоги 
безпеки 

компонентів IACS

IEC TS 62443-1-1 IEC TR 62443-1-2 IEC 62443-1-3 IEC TR 62443-1-4

IEC 62443-2-1 IEC TR 62443-2-2 IEC TR 62443-2-3 IEC 62443-2-4 ISA TR 62443-2-5

IEC TR 62443-3-1 IEC 62443-3-2 IEC 62443-3-3

IEC 62443-4-1 IEC 62443-4-2

 

Рис. 1. Структура серії стандартів IEC 62443 

 

 

Таблиця 2 містить назви всіх актуальних на даний час нормативних 

документів серії 62443. Документи різних типів (що були вже опубліко-

вані та ті, які знаходяться на стадії розробки) виділено різними кольо-

рами. 
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Таблиця 2. Нормативні документи серії IEC 62443 

 

Частина Статус Назва ENG/UA 

IEC TS 62443-1-1-

2009 

Технічна 

специфіка-

ція 

Industrial communication networks – Network and system security – 

Part 1-1: Terminology, concepts and models  

Промислові комунікаційні мережі – Інформаційна безпека мереж та си-

стем – Частина 1-1: Термінологія, концепції та моделі 

IEC TR 62443-1-2 * 
Технічний 

звіт 

Security for industrial automation and control systems security – Part 1-

1: Master Glossary of terms ans abbreviations 

Безпека для систем промислової автоматизації та керування 

 – Частина 1-1: Мастер-глосарій термінів та скорочень 

IEC TS 62443-1-3 * 

Міжнарод-

ний стан-

дарт 

Security for industrial automation and control systems – Part 1-3: Cyber 

security system compliance metrics 

Безпека для систем промислової автоматизації та керування 

 – Частина 1-3: Показники відповідності безпеці системи 

IEC TR 62443-1-4 * 
Технічний 

звіт 

Security for industrial automation and control systems – Part 1-4: IACS 

security life cycle and use case 

Безпека для систем промислової автоматизації та керування 

 – Частина 1-4: Життєвий цикл системи промислової автоматизації та 

керування та сценарІї використання  

IEC 62443-2-1-2010 

Міжнарод-

ний стан-

дарт 

Industrial communication networks – Network and system security – 

Part 2-1: Establishing an industrial automation and control system secu-

rity program  

Промислові комунікаційні мережі - Інформаційна безпека мережі та си-

стеми – Частина 2-1: Створення програми інформаційної безпеки си-

стеми промислової автоматизації 

IEC TR 62443-2-2 * 
Технічний 

звіт 

Security for industrial automation and control systems – Part 2-2: IACS 

protection levels 

Безпека для систем промислової автоматизації та керування – Частина 

2-2: Рівні захисту системи промислової автоматизації та керування 

IEC TR 62443-2-3-

2015 

Технічний 

звіт 

Security for industrial automation and control systems  

– Part 2-3: Patch management in the IACS environment 

Безпека для систем промислової автоматизації та керування 

 – Частина 2-3: Управління патчами в оточенні системи промислової 

автоматизації 

IEC 62443-2-4-2015 

Міжнарод-

ний стан-

дарт  

Security for industrial automation and control systems – Part 2-4: Securi-

ty program requirements for IACS service providers  

Безпека для систем промислової автоматизації та керування – Частина 

2-4: Вимоги програми безпеки до постачальників послуг з систем проми-

слової автоматизації 

IEC TR 62443-2-5 * 
Технічний 

звіт 

Security for industrial automation and control systems – Part 2-5: Im-

plementation guidance for IACS asset owners 

Безпека для систем промислової автоматизації та керування – Частина 

2-5: Настанови щодо впровадження для власникІв активів систем проми-

слової автоматизації та керування 
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IEC TR 62443-3-1-

2009 

Технічний 

звіт 

Industrial communication networks – Network and system security  

– Part 3-1: Security technologies for industrial automation and control 

systems 

Промислові комунікаційні мережі - Інформаційна безпека мережі та си-

стеми  

– Частина 3-1: Технології безпеки для систем промислової автоматизації 

IEC 62443-3-2 * 

Міжнарод-

ний стан-

дарт 

Seсurity for industrial automation and control systems – Part 3-2: Securi-

ty risk assessment and system design 

Безпека для систем промислової автоматизації та керування – Частина 

3-2: Оцінювання ризику безпеки та проектування системи 

IEC 62443-3-3-2013 

Міжнарод-

ний стан-

дарт 

Industrial communication networks – Network and system security  

– Part 3-3: System security requirements and security levels 

Промислові комунікаційні мережі – Інформаційна безпека мережі та си-

стеми  

– Частина 3-3: Вимоги до безпеки системи та рівні безпеки 

IEC 62443-4-1-2018 

Міжнарод-

ний стан-

дарт 

Security for industrial automation and control systems  

– Part 4-1: Secure product development lifecycle requirements 

Безпека для систем промислової автоматизації та керування 

– Частина 4-1: Вимоги до життєвого циклу розробки безпечного продук-

ту 

IEC 62443-4-2-2019 

Міжнарод-

ний стан-

дарт 

Security for industrial automation and control systems 

 – Part 4-2: Technical security requirements for IACS components 

Безпека для систем промислової автоматизації та керування 

– Частина 4-2: Технічні вимоги до безпеки компонентів систем проми-

слової автоматизації та керування 

* ще не опублікований документ 

 

 Стандарт 62443-1-1 представляє загальні концепції та моделі серії. 

o Технічний звіт 62443-1-2 містить глосарій термінів і скоро-

чень, які використовуються в усій серії.  

o Стандарт 62443-1-3 описує серію метрик, отриманих з ос-

новних вимог (англ. basic requirements, FR) та системних 

вимог (англ. system requirements SR).  

 Система управління  (політики та процедури IACS): описує необ-

хідні політики та процедури, що використовуються для впро-

вадження системи управління кібербезпекою.  

o Стандарт 62443-2-1 описує, що потрібно для визначення та 

впровадження ефективної системи управління кібербезпе-

кою IACS. Цей стандарт узгоджується із серією ISO 27000.  

o Стандарт 62443-2-2 надає конкретні вказівки щодо 

необхідності роботи ефективної системи управління 

кібербезпекою IACS.  

o Технічний звіт 62443-2-3 дає вказівки щодо теми управління 

патчем для IACS.  
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o Стандарт 62443-2-4 визначає вимоги до постачальників 

IACS. 

 Промислова ІТ-безпека, (системні вимоги до IACS) описує вимоги 

кібербезпеки для системи в середовищі IACS. 

o Технічний звіт 62443-3-1 описує застосування різних техно-

логій функційної безпеки до середовища IACS. 

o Стандарт 62443-3-2 стосується оцінки ризику та розробки 

системи для IACS.  

o Стандарт 62443-3-3 описує основи вимог щодо безпеки та 

рівня запевнення безпеки (англ. Security Assurance level, 

SL).  

 Вбудована безпека (вимоги до компонента IACS): описує вимогу кі-

бербезпеки компонента в середовищі IACS.  

o Стандарт 62443-4-1 описує вимоги, що стосуються розроб-

лення продукції. 

o Стандарт 62443-4-2 містить вимоги, які дозволяють деталь-

но відобразити системні вимоги (SR) на підсистемі та ком-

понентах системи, що належать до заданої сфери застосу-

вання. 

Виведення вимог до кібербезпеки з вищезазначених стандартів 

для конкретного випадку автоматизації на підприємстві не є тривіаль-

ним завданням. Знову ж таки, відправною точкою у промислових систе-

мах автоматизації та керування повинні бути вимоги щодо функційної без-

пеки та безперервності роботи над заходами з кібербезпеки. За умови до-

тримання необхідних вимог щодо функційної безпеки та забезпечення 

безперервності роботи, вимоги до кібербезпеки можна проаналізувати, 

використовуючи середовище встановлення, випадки використання та 

ландшафт загроз як основу для розуміння загроз кібербезпеки.  

 

1.4. Основні поняття та ключові терміни 
 

1.4.1. Захист в глибину  

Захист в глибину (англ. Defense-in Depth) – це пошаровий меха-

нізм безпеки, що підвищує безпеку всієї системи. Перевага цього ме-

ханізму полягає в тому, що під час атаки, якщо один рівень постраж-

дає, інші рівні все ще можуть надавати допомогу в захисті, виявленні  

та реагуванні на атаки. Рівні (див. рисунок 2) можуть бути описані 

наступним чином: 

 Рівень даних (англ. Data Layer) – це самий внутрішній шар. Він 

може використовуватися для списку контролю доступу (англ. 

Access Contol List) та шифрування даних. 
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 Прикладний рівень (англ. Application Layer) – це наступний шар, 

який використовується для встановлення антивірусного про-

грамного забезпечення та посилення застосунків.  

 Базовий рівень (англ. Host Layer) – це наступний шар після шару 

застосунків, він використовується для здійснення патча виявле-

ної вразливості та для аутентифікації користувачів . 

 Рівень внутрішньої мережі (англ. Internal Network Layer) – є 

наступним шаром і використовується для IPsec (англ. Internet 

Protocol Security) для IP-комунікацій, аутентифікації та шиф-

рування пакету, який бере участь у системі зв'язку, а також для 

системи виявлення вторгненнь (англ. Intrusion Detection System, 

IDS), що виявляє вторгнення кожного користувача (авторизова-

ного або несанкціонованого). 

 Рівень периметру (англ. Perimeter Layer) – це наступний шар, 

який використовується для реалізації брандмауерів та ізоляції 

VPN; 

 Фізичний рівень (англ. Physical Layer) – це наступний шар за Ша-

ром Периметру, де використовуються, комутатори, замки, пор-

ти, фізичний доступ тощо. 

 Рівень політик та процедур (англ. Policies, Procedures Layer) – це 

самий зовнішній і останній рівень, де визначені політики безпе-

ки та процедури для мереж IACS. 

 

Рівень даних

Прикладний рівень

Базовий рівень

Внутрішня мережа

Рівень периметру

Фізичний рівень

Рівень політик
 

 

Рис. 2. Рівні захисту в глибину 
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1.4.2. Зони та тракти 

Зони безпеки (англ. Security zones) – це фізичні або логічні угрупу-

вання активів, які мають спільні вимоги до безпеки та відокремлюють 

критичні компоненти систем керування. Особливий тип зони безпеки – 

Демілітаризована зона (англ. Demilitarized Zone, DMZ), яка сегментує 

зовнішню мережу з внутрішньою мережею IACS за допомогою компоне-

нтів безпеки, наприклад, брандмауера. Ця концепція передбачає бага-

тошаровий підхід до безпеки, враховуючи підхід «Захист в глибину» 

(англ. Defense-in-Depth). 

Тракти (англ. conduits) – це особливий тип зони безпеки, який групує 

дані, що можуть бути логічно поєднані в группи інформаційних потоків 

всередені та поза зоною. Трактом може бути поодинокий сервіс (напри-

клад, мережа Ethernet), чи декілька носіїв данних. Тракт контролює до-

ступ до зони шляхом протистояння декільком атакам, таким як відмова 

в обслуговуванні (англ. Denial of Service), атакам зловмисними програ-

мами (англ. Malware) та захищає цілісніть і конфіденціальність мереже-

вого трафіку. 

На рисунку 3 представлена організація (підприємство), яке має три за-

води з окремою корпоративною штаб-квартирою. Три заводи А, Б, та В 

підключені до загальної мережі підприємства, щоб забезпечити зв'язок 

зі штаб-квартирою та іншими заводами. На рисунку визначені наступні 

чотири можливі тракти (інші також мають бути визначені, але вони 

пропущені для стислості): 

 Перший – це тракт усього підприємства, показаний у верхній ча-

стині рисунка (позначений червоним кольором). Він підключає 

кілька заводів у різних місцях до корпоративного центру даних. 

 Якщо глобальна мережа підприємства побудована за допомогою 

орендованих або приватних комунікацій, то вона може вважатися 

надійним трактом. Якщо вона використовує як публічну, так і 

приватну мережі, то вона має бути віднесена до класу ненадій-

них. Все комунікаційне обладнання та брандмауери, що склада-

ють систему зв'язку заводу, включені у відповідні тракти заводів 

А, Б та В (позначені фіолетовим кольором). 

 Три екземпляри трактів другого класу знаходятся на кожному за-

воді та відображені на рисунку. Кожен із заводів має власний 

надійний тракт, який дозволяє контролювати зв’язок.  
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Рис. 3. Приклад тракту підприємства 

 
 

1.4.3. Життєвий цикл кібербезпеки для IACS з використанням 

циклу PDCA 

Життєвий цикл кібербезпеки для систем промислової автоматизації 

та керування з використанням циклу Шухарта-Демінга PDCA (Plan, Do, 

Check and Act) – це метод заходів з безпеки, якого дотримується серія 

стандартів ISO 27000. У IEC 62443 життєвий цикл PDCA базується на ос-

новних ролях, визначених стандартом, тобто: розробника продукту, си-

стемного інтегратора та власника активів. 

На рисунку 4 зображено цикл PDCA, який може бути реалізований 

в системі промислової автоматизації та керування з посиланням на IEC 

62443. Кожна з трьох ролей, визначених у стандарті (тобто постачальник 

продукції, системний інтегратор та власник активів), повинна відповідати 

циклу PDCA.  
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Попереднє планування

1. 
Визначення та 
інвентаризацІя 

активів

2. 
Виявлення 

загрози

3. 
Встановлення 
рівнів безпеки

4. 
Визначення 

цілей захисту
5.

 Виявлення 
ризику 6. 

Оцінювання 
ризику

7. 
Виведення 

контр-заходів

8. 
Планування 

імплементації 
контр-заходів

Вплив

11. 
Безперервне 

вдосконалення
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Дія

9. 
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контр-заходів

Планування

 
Рис. 4. Цикл PDCA для IEC 62443 

 

Цикл PDCA для постачальника продукції – це життєвий цикл продукту, оскільки він 

є специфічним для продукту, чи пристроїв, а для інтегратора та власника активів – жит-

тєвий цикл заводу (виробництва), оскільки він концентрується на цілому заводу. 

На рисунку 5 зображено процес життєвого циклу та взаємодії продуктів і заводу 

у формі розроблення продукту постачальником, або виробником, інтеграції або вве-

дення в експлуатацію системним інтегратором та експлуатації та обслуговування 

власником активів. Цей безперервний процес і виконується циклом PDCA. 

 

Виробництво
продукту

(Постачальник)

Інтеграція / 
введення в 

експлуатацію
(Інтегратор)

Експлуатація та 
обслуговування

(Власник)

Вимоги до безпеки

Функція безпеки
Документування

Керівництво
Безперервна підтримка

 
Рис. 5. Життєвий цикл продуктів  

та виробництва з прив’язкою до безпеки 
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1.4.4. Рівні безпеки на основі IEC 62443 3-3 та IEC 624434-2  

Концепція рівня безпеки (англ. Security Level SL) зосереджується на 

зонах системи промислової автоматизації IACS. Вважається, що рівні 

безпеки запозичені з раніше запропонованих рівнів функційної безпе-

ки, що успішно застосовуються в системах промислової автоматизації та 

керування, а саме з Рівнів Цілісності Безпеки (англ. Safety Integrity Level 

(SIL)). 

Рівень безпеки SL надає орієнтир для прийняття рішень щодо ви-

користання контрзаходів та пристроїв з різними притаманними можли-

востями безпеки. Концепція може бути використана для вибору при-

строїв системи промислової автматизації IACS та контрзаходів, які бу-

дуть використовуватися у зоні, і надає можливість класифікувати ризи-

ки для певної зони або каналів (англ. conduits). 

Рівень безпеки SL може також використовуватися для визначення 

пошарової стратегії захисту в глибину для зони, яка включає технічні 

контрзаходи на базі апаратного забезпечення та програмного забезпе-

чення. 

Рівні безпеки, визначені для компонентів, базуються на чотирьох 

типах категорій пристроїв, визначених у стандартному, тобто вбудова-

ному пристрої, хост-пристроях, мережевих пристроях та прикладному 

програмному забезпеченні. Рівень безпеки в стандарті визначається 

наступним чином: 

 SL 1 – запобігання несанкціонованому розкриттю інформації за 

допомогою підслуховування або випадкового впливу;  

 SL 2 – запобігання несанкціонованому розголошенню інформації 

суб’єкту, який активно шукає її, використовуючи прості засоби з 

низькими ресурсами, загальними навичками та низькою моти-

вацією; 

 SL 3 – запобігання несанкціонованому розголошенню інформації 

суб’єкту, який активно шукає її, використовуючи складні засоби з 

помірними ресурсами, специфічними навичками IACS та помір-

ною мотивацією; 

 SL 4 – запобігання несанкціонованому розголошенню інформації 

суб’єкту, який активно шукає її, використовуючи складні засоби з 

розширеними ресурсами, специфічні навички IACS та високу 

мотивацію. 

Таблиця 3 містить стислий опис рівнів безпеки із доданою інфор-

мацією щодо рівня хакингу та засобів, що використовуються. 
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Таблиця 3. Рівні безпеки SL 

 

Рівень 

безпеки 
Опис Ціль Навички 

Мотива-

ція 

Застосу-

вання за-

собів 

SL 1 

Можливість захисту від 

причинного або випадково-

го порушення 

Неправиль-

не налаш-

тування 

Немає 

обізна-

ності 

Несисте-

матична 
Розрізнено 

SL 2 

Можливість захисту від 

навмисних порушень за до-

помогою простих засобів з 

низькими ресурсами, за-

гальними навичками та 

низькою мотивацією 

Не вжито 

заходів без-

пеки, ата-

куючий - 

хакер 

Базові Низька 
Цілеспря-

мовано 

SL 3 

Можливість захисту від на-

вмисних порушень за допо-

могою складних засобів із по-

мірними ресурсами, специ-

фічними навичками IACS та 

помірною мотивацією 

Виконують-

ся лише по-

мірні заходи 

безпеки, ха-

кінг високо-

го рівня 

Прита-

манні 

промис-

ловому 

домену 

Середня Навмисно 

SL 4 

Можливість захисту від на-

вмисних порушень за допо-

могою складних засобів із ро-

зширеними ресурсами, спе-

цифічними навичками IACS 

та високою мотивацією 

Економіч-

ний збуток 

Специ-

фічні 

промис-

лові 

Висока Агресивно 

 

1.4.5. Рівні зрілості на основі IEC 62443 2-4 та IEC 62443 4-1 

Рівні зрілості базуються на моделі зрілості інтеграції сервісів (англ. 

Capability Maturity Model Integration for Services, CMMI-SVC). Ці рівні ви-

значають орієнтир, який повинен відповідати вимогам, визначеним стан-

дартами IEC 62443 2-4 та IEC 62443 4-1. Кожен рівень прогресивно просу-

вається у порівнянні з попереднім рівнем. Постачальники послуг та влас-

ники активів зобов'язані визначити рівень зрілості, пов'язаний з виконан-

ням кожної вимоги. 

У таблиці 4 наведено підсумки кожного рівня зрілості (англ. Maturity 

Level, ML) із категоризацією та описом кожного рівня. 

 

Таблиця 4. Рівні зрілості 

 

Рівень 

зрілості 
Категорія Опис 

ML 1 Начальний 
Здатність надати послугу без підтримки документально 

підтвердженого процесу, який погано контролюється 

ML 2 Керований Здатність надати послугу за підтримкою формально документо-
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ваного процесу із доказом досвіду та підготовленим персоналом 

ML 3 
Визначе-

ний 

Здатність відповідати рівню зрілості ML2, включаючи доказ 

тренування персоналу, наприклад задокументований процес 

плюс учасники процесу підготовки кадрів 

ML 4 
Вдоскона-

лений 

Здатність відповідати рівню зрілості ML2, включаючи де-

монстрацію постійного вдосконалення, наприклад звіт про 

внутрішній аудит 

 

1.5. Цільова аудиторія серії стандартів ISA 99 / IEC62443 
 

Цільовою аудиторією стандарту ISA99 / IEC 62443 є: 

 Постачальники продукції (розробники продукції) для викорис-

тання на небезпечних виробництвах. 

 Системні інтегратори. 

 Власники активів. 

Ці ролі відіграють основу для визначення та з'єднання різних частин 

у серії IEC 62443, пояснених на наступному рисунку 6. 

 

Можливості експлуатації та обслуговування (політики 
та процедури)

Рішення з автоматизації

Підсистема 1
Базова система 

керування 
процесом (BPCS)

Підсистема 2
Автоматична 

система безпеки 
(SIS)

Додаткове 
обладнання та 

програмне 
забезпечення

Власник

Інтегратор
2-4 3-3

3-2

Експлуатує

Інтегрує

Конфігурує для 
призначеного 
середовища 

Система Автоматизації у вигляді поєднання

Додатків
Вбудованих 

пристроїв
Мережевих 

пристроїв
Хост-пристроїв 3-3 4-2

4-1

Постачальник

Розробляє 
та тестує

Розроблює для 
призначеного 
середовища 

2-1 2-3

2-4

Надає налаштований 
екземпляр продукту

Система промислової автоматизації та керування  
(IACS)

 

Рисунок 6. Розподілення ролей у серії 62443 
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Рисунок 6 ілюструє, як продукт, розроблений постачальником про-

дукції, стосується технічного обслуговування та інтеграції системним інте-

гратором та його функціонування власником активу. Він також ілюструє 

роль та взаємозв'язок між постачальником продукції, системним інтеграто-

ром та власником активів. 

 Постачальник продукції відповідає за розробку та тестування систе-

ми керування, що включає в себе застосунки (антивірус, білий спи-

сок тощо), вбудований пристрій (програмований логічний контро-

лер PLC, розподілена система керування DCS, тощо), мережевий 

пристрій (брандмауери, маршрутизатори, комутатори тощо), хост-

пристрої (станції оператора, інженерні станції тощо), які 

працюють разом як система або підсистема, яка визначена в IEC 

62443-3-3, IEC 62443-4-1, IEC 62443-4-2. 

 Системний інтегратор несе відповідальність за інтеграцію та вве-

дення продукту в рішення щодо автоматизації, використовуючи 

процес, сумісний з IEC 62443-2-4, IEC 62443-3- 2, IEC 62443-3-3. 

 Власник активів відповідає за експлуатаційні можливості та тех-

нічне обслуговування за допомогою політики та процедур, визна-

чених у стандартах IEC 62443-2-1, IEC 62443-2-3 та IEC 62443-2-4 для 

системи автоматизації, розробленої запровадженням автоматизації 

на певній ділянці. 

 

1.6. Життєвий цикл кібербезпеки 
 

Стандарт ISA / IEC 62443 визначає життєвий цикл кібербезпеки – як 

потужну основу для захисту систем промислової автоматизації. Життєвий 

цикл кібербезпеки – це процес, що складається з чотирьох основних фаз, 

які відображені на малюнку 7. 

 

Оцінювання ризику
Розроблення / 
впровадження 
контр-заходів

Технічне 
обслуговування /

Моніторинг

Зміна процедур,
політик, 

проведення аудиту
 

 

Рисунок 7. Життєвий цикл кібербезпеки 
 

Фаза оцінювання – аналіз системи промислової автоматизації та керу-

вання. Розподілення активів на зони та встановлення комунікаційних 

трактів між ними. На цій фазі треба визначити вразливості, обчислити 

ризик та розставити пріоритети на основі відносного ризику.  
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Фаза впровадження – вхідними даними для цієї фази є результати 

оцінювання та пріоритизації ризиків та вразливостей з етапу оцінки, якщо 

він використовується для створення детальних вимог безпеки. Вимоги, у 

свою чергу, використовуються для розроблення та впровадження контрза-

ходів, які можуть бути представлені у вігляді застосовуваних технологій, 

корпоративної політики чи організаційних практик (навчання, 

підзвітність тощо). 

Фаза технічного обслуговування – на протязі цієї фази підприємство ак-

тивно слідкує за за системою промислової автоматизації, реагує на інци-

денти, виконує завдання технічного обслуговування (резервне копіюван-

ня, виправлення та ін.) та керує змінами. 

Фаза безперервного вдосконалення – це фаза проаналізованих уроків, от-

риманих від інцидентів, впровадження необхідних змін та проведення 

періодичних аудитів. 

Далі в підрозділі фокус націлений на дві останні фази: технічного 

обслуговування та безперервного вдосконалення, оскільки саме вони ма-

ють вирішальне значення для постійної безпеки систем промислового ке-

рування. 

Фаза технічного обслуговування складається з різноманітних незалеж-

них заходів, якими необхідно ефективно керувати на постійній основі. За-

ходи можуть бути розділені на 2 ключові типи: ті, які відбуваються 

постійно, і ті, які відбуваються після подій. Кожен буде детально обгово-

рений. 

 

1.6.1. Постійні заходи з кібербезпеки під час технічного 

обслуговування 

Є два основних заходи, які здійснює підприємство під час роботи із 

системою промислової автоматизації та керування – моніторинг активів та 

моніторинг безпеки: 

 Постійний моніторинг системи. Мережі для відстеження пристроїв, 

підключених до системи, де використовуються останні версії про-

грамного забезпечення. Будь-які нові пристрої, додані до системи, 

повинні бути повністю досліджені. Можливості моніторингу ак-

тивів зазвичай надаються внутрішніми чи сторонніми інструмен-

тами та застосунками; 

 Постійний моніторинг безпеки. У фазі впровадження життєвого цик-

лу кібербезпеки можуть бути додані різноманітні засоби та систе-

ми захисту, включаючи системи виявлення вторгнень в мережу, 

програмні продукти для управління інформаційною безпекою та 

подіями безпеки (англ. security information and event management, 

SIEM), антивірусні програми та інші системи захисту. Ця постійна 
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діяльність зосереджена на відстежуванні саме технологій, що були 

впроваджені для виявлення шкідливої активності. Помідомлення 

про несприятливі події, отримані від цих систем, повинні оцінюва-

тися та оброблятися персоналом за допомогою процесу оброблен-

ня інцидентів (англ. incident handling). 

Моніторинг кібербезпеки – це не такий простий процесс, як перевірка 

персоналом повідомлень щоранку після приходу на робоче місце. Персо-

нал повинен мати глибокі пізнання застосунків, що використовуються для 

моніторингу та уявлення про хибні спрацювання систем захисту, а також 

бути в змозі сконфігурувати засоби та системи, що використовуються для 

моніторингу безпеки щодо оптимізації їх точності. 

 

1.6.2. Ситуативні заходи з кібербезпеки під час технічного 

обслуговування 

На додаток до заходів, які постійно працюють у фоновому режимі, є 

багато компонентів фази технічного обслуговування, що керуються через 

інциденти. 

Уравління патчами. Патчі використовуються постачальниками облад-

нання для усунення вразливостей і тому вони є критично важливими для 

кібербезпеки системи. Патчі можуть застосовуватися до систем захисту 

кінцевих точок та систем виявлення вторгнень для оновлення сігнатур 

шкідливих програм. Традиційно компанії з системами промислової авто-

матизації оновлюють програмне забезпечення під час планових відклю-

чень системи. Проте, ця методологія не сумісна з вимогами до кібербезпе-

ки. Системи промислової автоматизації та керування повинні бути в змозі 

розподілити встановлення патчів безпеки в періоди між запланованими 

відключеннями. 

Потенційні патчі повинні бути оцінені до встановлення в систему. 

Патч може бути адресованим вразливості, яка не є проблемою для системи 

промислової автоматизації, і в цьому випадку він не повинен встановлю-

ватися. Наприклад, патч для усунення вразливості за допомогою протоколу пе-

редачі даних (англ. File Transfer Protocol, FTP) не є проблемою для пристрою, де 

FTP було вимкнено. Новий патч повинен бути проаналізований з метою 

визначення, чи існують нові вразливості, які могли б призвести до збіль-

шення ризику, ніж адресована вразливість. Патчі також повинні бути 

протестовані в пісочниці (англ. sandbox) перед розміщенням у виробничій 

мережі. 

Процес управління патчами може бути спрощений, якщо компанії, 

що мають обладнання IACS, підтримують список усіх пристроїв / додат-

ків.  Необхідно точно визначити процес, який вимагає від працівників ре-
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гулярного перегляду програмного забезпечення для виправлення виявле-

них вразливостей. 

Програмні патчі для обладнання, як правило, завантажуються з 

підприємства на патч-сервер, який знаходиться в межах демілітаризованої 

зони (англ. Demilitarized zone) між підприємством та мережею керування. 

Резервне копіювання системи. Компанії, що мають IACS, зазвичай ма-

ють внутрішні керівництва, або політики, які визначають процес резерв-

ного копіювання системи. Такі політикі визначають елементи, що потре-

бують резервного копіювання, інтервал резервного копіювання, кількість 

резервних копій, мануальне чи автоматичне резервне копіювання, графі-

ки резервного копіювання, місця зберігання файлів (які повинні знаходи-

тись у безпечному місці), а також зазначають як правильно розпоряджати-

ся системами резервного копіювання, які досягли кінця терміну служби. 

Політики з резервного копіювання також можуть вимагати специфічного 

функціоналу, наприклад, підписання коду, щоб забезпечити цілісність 

резервних копій файлів. Важливо зауважити, що як резервне копіювання 

файлів, так і відновлення функціональності слід регулярно перевіряти, 

щоб гарантувати функціонування системи, якщо компанія зазнала інци-

денту, пов'язаного з безпекою. 

Управління змінами. На етапі впровадження були створені діаграми з 

описом архітектури системи, мережі, кадастри активів, а також різномані-

тні додаткові документи. Зміни відбудуться під час роботи системи – коли 

додаються, чи видаляються нові модулі, підсистеми, змінюється мережа, 

або відбувається заміна пристроїв. Кожна зміна може вимагати не тільки 

фіксації у системній документації, а й відповідних змін самої документа-

ції. Для забезпечення ефективного прийняття рішення, впровадження та 

документування на підприємстві з системою промислової автоматизації та 

керування слід запровадити формальний процес управління змінами. В 

іншому випадку документація не буде точною, що може призвести до 

проблем при усуненні несправностей. 

Оброблення інцидентів. Одним із найкритичніших процесів на протязі 

фази технічного обслуговування є саме реагування та оброблення інци-

дентів. Процедура оброблення інцидентів створює план боротьби з не-

санкціонованими вторгненнями, кіберкрадіжками, відмовою в обслуго-

вуванні, шкідливим кодом та іншими подіями, пов'язаними з кібербезпе-

кою. Ключовий результат – створення та поширення плану реагування на 

інциденти. 
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2. ВИКЛИКИ ЩОДО ВПРОВАДЖЕННЯ 

СЕРІЇ 62443 
 

Хоча серія документів IEC 62443 має багато переваг, але, на жаль, як показали 

результати опитування (підрозділ 4.2), її впровадження на даний момент досить 

проблематично для підприємств України. 

Серед основних завад на даний момент виділяяють наступні: 

1. Серія IEC 62443 на даний момент не зовсім повна. Деякі технічні характери-

стики ще не опубліковані. 

2. Серія IEC 62443 носить всеосяжний характер: із загальною довжиною понад 

800 сторінок на даний час та з очікуваними додатковими специфікацями 

найближчого часу потрібна значна кількість часу і зусиль для розуміння 

всієї серії. 

3. Вартість отримання повної копії стандарту з офіційного веб-магазину 

Міжнародної електротехнічної комісіії становить еквівалент понад 2600 до-

ларів США. 

4. Стандарти та документи з нормативної документації в цілому вкрай швид-

ко змінюються, тому важливо їх регулярно переглядати і якнайшвидше ак-

туалізувати національні норми. Наприклад, 2020 рік – це кінцевий термін 

стабільності наступних нормативних документів 62443-1-1, 62443-2-1, 62443-

2-3, 62443-2-4, 62443-3-1. А це означає, що формально на момент виходу цієї 

білої книги (кінець листопаду 2019 р.) залишиться всього один календарний 

місяць, на протязі якого цей документ будет актуальним. Скоріш за все, во-

ни будут дійсні на протязі усього 2020 року. Терміни стабільності базуються 

на оцінці зрілості технології та майбутніх, передбачених змін у зв'язку з ро-

зробкою або обслуговуванням пов'язаних видань. Зазвичай вони становлять 

строк від 3 до 12 років. Якщо комітету необхідно опрацювати поправку або 

зробити перегляд до офіційної дати перегляду, він може прийняти рішен-

ня про перебіг дати перегляду та відповідно змінити дату стабільності. 

Термін стабільності для 62443-3-3 – 2021 р., для 62443-4-1 – 2022 р. та для для 

62443-4-2 – 2023 р. 

5. Відсутність ринку сертифікаційних центрів в Україні, що спроможні роби-

ти сертифікацію продукції на відповідність вимогам стандартів серії 62443. 

6. Культура викоростання стандартів з безпеки на підприємствах України за-

раз формується, нажаль, тільки під впливом зовнішніх чинників, серед яких 

є як і вдалі атаки на об’єкти та / чи системи критичної інфраструри, так і 

обов’язкові, закріплені у нормативно-правових актах (тих, що наразі тільки 

готуються) регламентовані процедури задля забезпечення безпеки, чиє не-

виконання буде суворо каратися за певними процесуальними нормами. 
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3. ЄДИНИЙ ФРЕЙМВОРК  

ДЛЯ КІБЕРБЕЗПЕКИ  

ТА ФУНКЦІЙНОЇ БЕЗПЕКИ 
 

3.1. Концепція єдності безпеки та середовище безпеки 
 

Залишається ще одне питання: як поєднати вимоги з кібербезпеки з 

вимогами до функційної безпеки, яка важлива тим, що системи проми-

слової автоматизації керують фізичними потенційно небезпечними 

об'єктами, і саме в цьому полягають їх основні ризики. 

Буває, що фахівці з кібербезпеки не в повній мірі відчувають специ-

фіку системи промислової автоматизації, тобто, якщо систему не атаку-

ють, то і проблеми немає. Але ж загрози і ризики виходять не тільки від 

зловмисників, але й від некомпетентного персоналу, відмов обладнання, 

впливів навколишнього середовища. А ці питання вже давно вирішені в 

рамках функційної безпеки шляхом застосування методів забезпечення 

надійності та управління процесами життєвого циклу. Правда і в тому, 

що спеціалісти з функційної безпеки теж скептично дивляться на кібер-

безпеку, не бачачи особливих проблем в кіберзагрозах. Системи безпеки 

вкрай консервативні, оскільки вимагають великих витрат на ліцензуван-

ня і сертифікацію. Іншого шляху, аніж міждисциплінарна інтеграція 

зусиль і знань, на даний момент не існує. 

Для сучасних індустріальних систем важливо застосовувати методи, 

спрямовані на забезпечення як кібербезпеки, так і функційної безпеки. 

Необхідно відзначити, що в стандартах з функційної безпеки серії IEC 

61508 практично не йде мова про кібербезпеку, відсутні підходи до її за-

безпечення, але є посилання на серію стандартів IEC 62443.  

Багато галузевих посібників, стандартів та технічних специфікацій 

розроблено в галузі кібербезпеки та функційної безпеки. Однак, суб'єкти 

промисловості багато в чому очікують узагальнений документ для 

фреймворку функційної та кібербезпеки. Навіть терміни "функційна 

безпека" та "кібербезпека" іноді використовуються для різних значень у 

цих документах. Як наслідок, може бути важко застосувати їх цілісно од-

ночасно до виробничої системи. 

В IEC 61508 (усі частини), основний наголос робиться до реалізова-

них функцій безпеки, а архітектурні описи в більшій мірі пов'язані з та-

кими аспектами, як відмовостійкість апаратного забезпечення (англ. 

hardware fault-tolerance, HFT) і стійкість до систематичних відмов. Однак 

немає визначеної архітектури, спільної для всіх призначених систем. 
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Натомість, показники ефективності цілісності безпеки (англ. safety integ-

rity), такі як рівень повноти безпеки (англ. safety integrity level, SIL) та си-

стематичні відмови (англ. systematic capability, SC), визначені у IEC 61508 

(всі частини), дозволяють визначати функційну безпеку спеціалізованих 

промислових систем та пов'язаних з нею відмов з точки зору достатньо 

низького рівня випадкових відмов та адекватного набору заходів щодо 

опанування систематичних відмов. 

На рисунку 8 показаний огляд взаємозв’язку функцій систем проми-

слової автоматизації, включаючи роль функційної безпеки (англ. safety), 

основні функції, базові функції контролю та додаткові функції.  

 

Базові функції 
керування та 

взаємодоповнюючі 
функції

Основні 
функції

Функції 
безпеки
(safety)

Функції системи 
промислової 

автоматизації та 
керування

 
 

Рис. 8. Взаємозв’язок функцій систем  

промислової автоматизації 

 

До основних функцій належать також функції функційної безпеки 

системи промислової автоматизації. Основні функції, що визначаються за 

допомогою оцінювання у площині «загроза-ризик» (кібербезпека), можуть 

бути реалізовані на спеціальній системі, що пов’язана з безпекою (англ. 

safety-related system), а також на системі, яка не є такою. 

Технічний звіт IEC TR 63069:2019 «Вимірювання, контроль та автома-

тизація промислових процесів – основи функційної безпеки та захище-

ності» (Industrial-process measurement, control and automation – Framework 

for functional safety and security) започатковує ідею середовища безпеки 
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(англ. security environment), щоб узгодити область співпраці між доменом 

функційної безпеки та доменом кібербезпеки. 

Cередовище безпеки – це загальний набір контрзаходів, необхідних для за-

безпечення ефективно захищеного середовища для виконання функцій 

функційної безпеки, однак воно не обмежується лише захистом її функцій. 

На рисунку 9 показані взаємозв'язки між середовищем безпеки, робо-

чим середовищем та системою, пов’язаною з безпекою (англ. safety-related 

system). 

Система, 

пов язана з 

безпекою

Робоче 

середовище

Середовище 

кібербезпеки

Вразливість

 
 

Рис. 9. Середовище безпеки 

 

Середовище безпеки включає, але не обмежується наступними контр-

заходами: 

 всі контрзаходи щодо захисту периметрів середовища кібербезпе-

ки, що оцінюється; 

 всі контрзаходи щодо взаємодії між різними функціональними 

підрозділами у середовищі безпеки; 

 всі контрзаходи, що застосовуються до функціональних елементів у 

середовищі безпеки. 

 

ПРИМІТКА 1. При практичному застосуванні контрзаходами можуть 

не бути виключно функції безпеки. 

ПРИМІТКА 2. Навколишнє середовище безпеки не є таким самим, як 

і «зона», яку описано в серії IEC 62443. 
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ПРИМІТКА 3. Середовище безпеки може включати стратегію «обо-

рони в глибину» (див. IEC TS 62443-1-1: 2009, п. 5.4) для досягнення до-

статньої стійкості програми. 

Контрзаходи середовища безпеки можуть бути інтегровані до будь-

якої функціональної частини технічної системи, включаючи функціо-

нальний блок системи, що пов’язана з безпекою. 

Структури, описані в IEC 62443 (усі частини), включають концепцію 

зони, що передбачає необхідність чітко визначених периметрів безпеки для 

окремої зони та необхідність встановлення спеціальних з'єднань між зо-

нами, що називаються трактами. Одна або кілька зон або трактів можуть 

використовуватися у якості контрзаходів для середовища безпеки.  

 

3.2. Керівні принципи 
 

Надалі у підрозділі визначені рекомендації високого рівня, які в до-

кументі технічному звіті IEC TR 63069:2019 називаються керівними принци-

пами, з міркувань безпеки (англ. security) стосовно функцій функційної 

безпеки (англ. safety) систем промислової автоматизації та керування. 

Керівний принцип 1: захист впровадження функціоналу функційної безпе-

ки. 

Контрзаходи безпеки (англ. security) повинні ефективно запобігати 

або захищати від несприятливих наслідків загроз системам, пов’язаним з 

безпекою, та їх реалізованим функціям функційної безпеки (англ. safety). 

Оцінки функцій функційної безпеки (англ. safety) повинні базуватися на 

припущенні ефективних контрзаходів безпеки (англ. security). 

ПРИКЛАД 1: 

1) Очікується, що контрзаходи щодо безпеки (англ. security) будуть 

запобігати несанкціонованій модифікації відповідного програмно-

го забезпечення для функційної безпеки (англ. safety), наприклад, 

через віддалений доступ. 

2) Дослідження, пов'язані з безпекою (англ. security) програмного за-

безпечення та програмного коду, або інші заходи, пов'язані з про-

цесами, запобігають ненавмисному застосуванню зловмисного про-

грамного забезпечення в коді, критичному до безпеки (англ. 

safety). 

Керівний принцип 2: захист впровадження функціоналу безпеки. 

Заходи з функційної безпеки (англ. safety) не повинні негативно 

впливати на ефективність впровадження безпеки (англ. security). 

ПРИМІТКА: Людський фактор повинен враховуватися з точки зору, 

як сфери функційної безпеки, так і загальної безпеки. 
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ПРИКЛАД 2: 

1) Реалізаціям функційної безпеки (англ. safety) заборонено додавати 

функції (наприклад, віддалений доступ до систем), які не будуть 

оцінені з точки зору безпеки (англ. security). 

2) Реалізації функційної безпеки (англ. safety) можуть бути більш чут-

ливими до атак типу «відмова в обслуговуванні» і тому можуть бути 

потенційною ціллю негативного впливу на доступність системи. 

Керівний принцип 3: сумісність впроваджень з безпеки 

Реалізація функціоналу функційної безпеки та реалізація функцій 

безпеки не повинні мати несприятливих суперечностей. 

ПРИКЛАД 3: 

1) На швидкість зв'язку системи впливають контрзаходи безпеки (англ. 

security), а отже, вони негативно впливають на часові аспекти функ-

ції функційної безпеки. 

2) Криптографічні методи, що використовуються для забезпечення 

безпеки (англ. security) не можуть чинити негативний вплив на за-

ходи захисту каналів зв'язку, що використовуються для реалізації 

функцій функційної безпеки. 

З огляду на пом’якшення ризику для функційної безпеки та безпеки, 

пріоритет не визначається, оскільки ці системи взаємопов’язані. 

 

3.3. Рекомендації до життєвого циклу спільного проектування 
 

Комунікація та взаємодія між доменами функційної безпеки та безпе-

ки повинні здійснюватися протягом усього життєвого циклу для забезпе-

чення придатного середовища безпеки для базових функцій системи про-

мислової автоматизації та керування, включаючи діяльність функційної 

безпеки. 

У загальному випадку рекомендуються наступні дії: 

1. Розроблення функціоналу продукту стосовно функційної безпеки 

та безпеки повинно здійснюватися паралельно, інформація щодо 

активностей з впровадження функцій безпеки мусить поширювати-

ся між усіма ключовими зацікавленими сторонами; 

2. Вирішення конфліктів має базуватися на консенсусі, сформованому 

зацікавленими сторонами в обох сферах; 

3. Перед встановленням та введенням в експлуатацію зацікавлені сто-

рони з обох областей повинні переконатися, що контрзаходи безпе-

ки (англ. security) сумісні з експлуатацією та обслуговуванням си-

стеми, пов’язаною з безпекою (англ. safety-related). 

Функційна безпека стосується правильного функціонування систем, 

пов'язаних з безпекою. Для систем, де функційна безпека залежить від си-
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стем, пов'язаних з безпекою, контрзаходи безпеки (англ. security) сприяють 

виконанню функцій функційної безпеки. Комплекс контрзаходів щодо 

безпеки (англ. security) повинен створити середовище безпеки для досяг-

нення цієї мети.  

Рекомендується взаємодія між експертами в галузі функційної та ін-

формаційної безпеки задля забезпечення загальної безпеки. Конкретна ре-

алізація взаємодії залежить від політики організації. Огляд потенційних 

взаємодій показаний на рисунку 10. 

 

Функційна безпека

Оцінювання ризиків:

 шкоди для людей

 шкоди для 

середовища

Встановлені заходи з 

безпеки

Управління функційною 

безпекою

Безпечна 

розробка

Кібербезпека

Оцінювання ризиків/загроз:

 доступності

 цілісності

 конфіденційності

Встановлені контрзаходи 

з кібербезпеки

Управління 

кібербезпекою

Безпечне 

середовище

Реалізація функційної та 

кібербезпеки

підтримка експертом з 

функційної безпеки

різні домени – 

різні стандарти

з урахуванням впливу на 

функційну безпеку

 
Рис. 10. Взаємодія функційної безпеки та кібербезпеки 

 

Домен функційної безпеки повинен управлятися відповідно до IEC 

61508 (всі частини). Домен кібербезпеки повинен управлятися відповідно 

до IEC 62443 (всі частини). 

 

3.4 Керування аспектами функційної безпеки, пов'язаними з 

кібербезпекою  
 

Під час взаємодії між доменом кібербезпеки та доменом функційної 

безпеки, як показано на рисунку 10, рекомендується наступне. 
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1. Аспекти безпеки, що стосуються функційної безпеки, повинні ке-

руватися представниками домену безпеки та досліджуватися під 

час оцінювання загрози та ризику для безпеки. 

ПРИМІТКА «Керуватися персоналом з з домену безпеки» не озна-

чає, що ним займаються лише експерти з безпеки. 

2. Потенційні наслідки безпеки, що впливають на функції 

функційної безпеки, повинні вирішуватися контрзаходами, визна-

ченими для середовища безпеки. 

3. Заходи щодо реалізації функційної безпеки та контрзаходи для 

навколишнього середовища безпеки повинні відповідати керівним 

принципам, щоб досягти необхідного зниження ризику в обох 

сферах. 

 

3.5 Оцінювання ризику 
 

Початковою фазою є проведення заходів з оцінювання ризику на 

більш високому рівні для визначення загального ризику, який слід пок-

рити. Оцінювання ризиків на вищому рівні можна розуміти як системну 

діяльність, що охоплює, як аспекти функційної безпеки так і безпеки для 

виявлення ризиків та їх класифікації. 

Оцінювання ризиків (для функційної безпеки) та оцінювання загро-

зи та ризиків (для безпеки) є подібними процесами, оскільки обидва ма-

ють намір врахувати наслідки загроз та / або невдач. Однак вони різ-

няться в деяких аспектах. Наприклад, ймовірність експлуатації вразливо-

сті правдоподібними загрозами є недетермінованою і може бути визна-

чена лише якісно на підґрунті сучасного досвіду. Аспекти безпеки (англ. 

security) неможливо оцінити кількісно. Оцінювання загрози та ризику 

для кібербезпеки повинно відповідати стандартам IEC 62443-2-4, IEC 

62443-4-1 та IEC 62443-3-3. 

Оцінка ризику для функційної безпеки та оцінка загрози для кібербезпеки 

повинні проводитися на основі результатів оцінки ризику на більш висо-

кому рівні. 

Хоча дії з оцінки ризику є подібними у сфері функційної безпеки та 

кібербезпеки, але вони відрізняються тим, що при функційній безпеці 

ймовірнісні та неімовірнісні причини несправності оцінюються у 

відповідності до статичних несправностей. У той же час, у домені кібер-

безпеки оцінюються неімовірнісні причини відповідно до динамічних 

сценаріїв вразливості. На основі цього можуть бути встановлені різні 

процеси та інтервали огляду. Тому доцільно мати різні процеси огляду 

на предмет функційної безпеки та кібербезпеки. Не існує кореляції між 
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рівнем цілісності безпеки (англ. Safety Integrity Level, SIL) та рівнем без-

пеки (англ. Security Level, SL); це слід вважати незалежними поняттями. 

Елементи безпеки не є частиною оцінки ризику для функційної без-

пеки. Вони висвітлюються під час оцінювання загрози та ризику (англ. 

threat-rist assessment) для кібербезпеки. Однак для оцінки загрози та ри-

зику кібербезпеки необхідна співпраця експертів з обох областей. 

Під час оцінювання загроз та ризиків для безпеки експерти з безпеки 

та експерти з функційної безпеки досліджують потенційний вплив на 

функції функційної безпеки. Експерти з питань функційної безпеки по-

винні надати детальний опис реалізації функційної безпеки у впро-

вадженій реалізації функціоналу функційної безпеки, включаючи пере-

лік активів, що використовуються для побудови системи, пов’язаної з 

функційною безпекою, та відповідні дані про них (наприклад, технічні 

характеристики та конфігурацію). Експерт з питань безпеки повинен ма-

ти можливість зрозуміти прецеденти функційної безпеки, щоб виявити 

ризики для безпеки, що можуть вплинути на функційну безпеку. 

У разі виявлених конфліктів повиненна бути проведена діяльність з 

вирішення конфлікту. Залежно від організації, вирішення конфлікту мо-

же нести різні обов'язки і має підтримуватися всіма експертами. 

Кореляція між функційною безпекою та безпекою систем промисло-

вої автоматизації та керування аналогічна кореляції між функційною 

безпекою та, наприклад, електромагнітною сумісністю, коли потенційний 

вплив потребує оцінки, але загального врегулювання не можна визначи-

ти. 

Інформація з оцінки ризику на більш високому рівні повинна бути 

доступною для доменів функційної безпеки та кібербезпеки паралельно. 

В обох доменах на основі цієї інформації робиться відповідна оцінка ри-

зику. Експертам обох доменів потрібно співпрацювати для вирішення по-

тенційних конфліктів та проблем сумісності. Виявлені конфлікти повин-

ні бути вирішені таким чином, щоб вони не впливали на проектування 

систем функційної безпеки та кібербезпеки. На рисунку 11 зображений 

процес оцінювання ризиків функційної безпеки та кібербезпеки 

відповідно до керівних принципів IEC61508 та IEC 62443. 
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IEC 61508 IEC 62443
 

Рис. 11. Оцінювання ризиків функційної безпеки та кібербезпеки 

 

Результати оцінки ризику на вищому рівні слід брати за основу для 

оцінки загрози ризику для кібербезпеки, а також для оцінки ризику для 

фукційної безпеки. Через різний характер обох аспектів обидва види 

аналізу проводяться окремо. В обох напрямках потрібно визначити заходи 

щодо зменшення початкового ризику. Процеси, пов'язані з функційною 

безпекою або з доменом кібербезпеки, можуть здійснюватися окремо 

окремими командами або однією загальною командою. Експерти з 

функційної безпеки та експерти з кібербезпеки повинні намагатися до-

сягти згоди. Якщо домовленості не досягнуто, слід провести аналіз ком-

промісу. 

Взаємозв’язок між діяльністю з впровадження функційної безпеки та 

кібербезпеки продукту (у розглянутому випадку це система промислової 

автоматизації та керування) відображено на рисунку 12. Зліва від основ-

них етапів життєвого циклу системи вказані активності, які відносятся до 

реалізації безпеки. Під системою розуміється підприємство чи організація, 

під продуктом – система промислової автоматизації та керування у межах 

підприємства. Зправа від етапів життєвого циклу розіщені відповідні нор-

мативні документи з домену функційної безпеки. Усі активності з обох 

доменів (функційної безпеки та безпеки) прив’язані до певних етапів жит-

тєвого циклу, виходячі з встановлених рамок їх використання. 
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Рис. 12. Застосування стандартів з безпеки 

впродовж життєвого циклу розроблення продукту 
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4. КІБЕРБЕЗПЕКА В УКРАЇНІ: 

ПОТОЧНИЙ СТАН 
 

4.1. Існуюча нормативна база 
 

Законодавча база з питань кібербезпеки в Україні на даний час містить 

низку наступних документів, зв’язки між якими є не завжди чіткими та протра-

сованими (наведені у порядку прийняття, використовувати в чинних редакціях): 

 Закон України «Про оперативно-розшукову діяльність» № 2135-XII від 

18.02.1992 р.; 

 Закон України «Про Службу безпеки України» № 2229-XII від 25.03.1992 р.;  

 Закон України «Про інформацію» № 2658-XII від 02.10.1992 р.;  

 Закон України «Про організаційно-правові основи боротьби з організованою 

злочинністю» № 3341-ХII від 30.06.1993 року;  

 Закон України «Про державну таємницю» № 3855-XII від 21.01.1994 р.;  

 Закон України «Про захист інформації в інформаційно-телекомунікаційних 

системах» N 80/94-ВР від 05.07.1994 р.; 

 Кримінальний кодекс України № 2341-III від 05.04.2001 р.; 

 Закон України «Про електронні документи та електронний документообіг» 

№ 851-IV від 22.05.2003 р.;  

 Закон України «Про телекомунікації» № 1280-IV від 18.10.2003 р.;  

 Закон України «Про ратифікацію Конвенції про кіберзлочинність» N 2824-

IV від 07.09.2005 р.; 

 Закон України «Про Державну службу спеціального зв’язку та захисту інфо-

рмації України» № 3475-IV від 23.02.2006 р.;  

 Постанова Кабінету Міністрів України «Про затвердження Правил забезпе-

чення захисту інформації в інформаційних, телекомунікаційних та інформа-

ційно-телекомунікаційних системах» N 373 від 29.03.2006 р.;  

 Закон України «Про захист персональних даних» № 2297-VI від 01.06.2010 р.;  

 Стратегія національної безпеки України, що затверджена Указом Президе-

нта України від 26.05.2015 р. № 287/2015; 

 Стратегія кібербезпеки, що затверджена Указом Президента України від 

15.03.16 р. № 96/2016 ; 

 ДСТУ ISO/IEC 27005:2015 Інформаційні технології. Методи захисту. Уп-

равління ризиками інформаційної безпеки; 

 ДСТУ ISO/IEC 27032:2016 Інформаційні технології. Методи захисту. На-

станови щодо кібербезпеки; 

 Закон України «Про основні засади забезпечення кібербезпеки України» № 

2163-VIII від 05.10.2017 р.; 
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 Закон України «Про національну безпеку України» № 2469-VIII від 

21.06.2018 р.;  

 Постанова Кабінету Міністрів України «Про затвердження Загальних ви-

мог до кіберзахисту об'єктів критичної інфраструктури» від 19 червня 

2019 р. № 518. 

Стислий аналіз нормативних документів, пов’язаних з регулюванням кі-

бербезпеки вказує на їх недостатність та слабкість. Цей факт можна пояснити 

відсутністю всеосяжної правової бази та існуванням ряду прогалин і неодно-

значностей у самому законодавстві. Серед істотних моментів були виділені на-

ступні: 

 необхідність співвіднесення національного законодавства у відповідність 

до міжнародних зобов’язань, стандартів та регулятивних документів; 

 неузгодженість та непослідовність у термінології з існуючими кращими 

практиками, міжнародними стандартами та фреймворками; 

 необхідність регулювання кібербезпеки критичної інфраструктури 

(правила, процедура віднесення об’єкту до критичної інфраструктури, 

методологія оцінювання, вимоги до операторів об’єктів критичної ін-

фрастурктури тощо); 

 дублювання підвідомчості на різних рівнях; 

 необхідніть розроблення стратегічного плану з кібербезпеки з ураху-

ванням підвищення обізнаності населення щодо заходів забезпечення 

кібербезпеки; 

 неконкурентоспроможні зарплати держслужбовців для залучення висо-

кокваліфікованих фахівців з питань кібербезпеки; 

 відсутність нормативного забезпечення для технічного та організацій-

ного регулювання кібербезпеки систем промислової автоматизації та 

керування. 

 

4.2. Аналітичний огляд результатів опитування спільноти 
 

Технічним комітетом 185 «Промислова автоматизація» разом з партнерами 

було проведено опитування стосовно стану використання методик оцінювання 

та забезпечення функційної безпеки та кібербезпеки згідно серій стандартів 

IEC 61508 та IEC 62443. Мета дослідження: огляд стану та перспектив викорис-

тання IEC 61508 та IEC 62443 в українському виробництві на основі результатів 

опитування представників інтеграторів, інжинірингових компаній, постачаль-

ників та закладів вищої освіти. 

Всього було опитано 32 експерта. 

Географія: опитування пройшли експерти з наступних міст України: Київ, 

Кропивницький, Маріуполь, Полтава, Харків, Хмельницький.  
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Зайнятість:  

 Представники вищих навчальних закладів – 7 осіб (рівень посад від аси-

стента до професорів, завідувачів профільних кафедр); 

 Приватний бізнес – 25 осіб (рівень посад від інженерів, верифікаторів до 

директорів технічних та директорів науково-дослідницьких та науково-

виробничих корпорацій та представництв в інших державах). 

Усього було сформовано 12 запитань. Результати опитування були оброб-

лені графічно та представлені надалі у підрозділі. 

 

1. Чи знаєте Ви, що безпека включає в себе, зокрема, функційну безпеку та 

Чи знаєте Ви, що безпека включає в себе, зокрема, функційну безпеку та 

інформаційну (кібер)безпеку? 

 

93%

7%

Так, знаю

Чув тільки про 

інформаційну 

(кібер) безпеку

 
2. Вкажіть, які з методів аналізу Вам знайомі     

 (5 – знаю та використовую на практиці, 1 – ніколи не чув)  
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3. На якому етапі життєвого циклу індустріальних систем  

на Вашому виробництві проводиться аналіз безпеки? 

 
 

4. Якими нормативними документами Ви користуєтесь  

при проведенні аналізу безпеки? 
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5. Якими нормативними документами Ви користуєтесь  

при оцінюванні ризику (критичних відмов внаслідок відмов  

програмно-апаратних засобів і атак на вразливості)?  

 
6. Які з організаційних заходів забезпечення безпеки  

використовуються на Вашому підприємстві? 

 
 



41 
 

Технічний комітет 185 «Промислова автоматизація» 

7. Хто проводить аналіз безпеки індустріальних систем  

на Вашому підприємстві? 

11%

39%

11% 28%

11%

аналіз безпеки не 

проводиться (з різних причин)

відокремлений відділ

підрозділ, відповідальний 

за розроблення

спеціальний підрозділ за 

місцем локації підприємства

стороння незалежна 

організація  
 

8. З якою метою проводиться аналіз безпеки індустріальних  

систем на Вашому підприємстві?  

для забезпечення вимог 

замовника

для забезпечення вимог 

нормативних документів

для виявлення та усунення недоліків 

безпеки АСУ ТП (внутрішні цілі)

аналіз безпеки не 

проводиться (з різних причин)

30%

32%

5%
33%

 
9.  Чи потрібна Вашому підприємству більш детальна інформація 

про кращі практики оцінювання та забезпечення функційної безпе-

ки? 

так

ні, інформації достатньо

скоріше так, ніж ні
22%

21%

57%
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10. Чи потрібна вашому підприємству більш детальна інформація  

про кращі практики оцінювання та забезпечення кібербезпеки? 

так

ні, інформації достатньо

скоріше так, ніж ні
11%

39%

50%

 
 

11. Як Ви оцінюєте власний інтерес до IEC 61508 / IEC 62443 

дуже потребую, має намір 

дізнатись більше

маю намір ознайомитися, 

щось знадобиться

поки не зрозумів, для чого ці 

стандарти, можливо буде потреба

39%
4%

57%

4%

 
12. Які на Вашу думку найбільші проблеми впровадження  

на підприємствах IEC 61508 / IEC 62443? 

 

22%

1%

21%

18%

22% 6%

10%

необізнаність керівництва про можливості та 
необхідність

необізнаність інтеграторів про можливості та 
необхідність

скептичне відношення до такого роду стандартів 
виробничників

скептичне відношення до такого роду стандартів 
інтеграторів

відсутність фахівців, здатних підтримувати 
впровадження

Інше: скептичне відношення до такого роду 
стандартів замовників

потреба в додаткових фінансових затратах 
на впровадження
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4.3. Думки експертів 
 

4.3.1. Кібербезпека та захист інформації 

 

 

Олександр Потій 
Д.т.н., професор,  заст. 
головного конструкто-
ра АТ «Інститут Інфо-

рмаційних Технологій» 
м. Харків 

На текущий момент непонятно какие мероприя-

тия по защите информации и в соответствии с 

какими стандартами выполняются в индустриа-

льных системах, поскольку известный междуна-

родный стандарт IEC 62443 в Украине на данный 

момент не принят. Можно только предположить, 

что эти предприятия выполняют нормы станда-

ртов, если от них требуют этого их заграничные 

заказчики. Неудовлетворительную надёжность си-

стем безопасности в энергетическом секторе нам 

продемонстрировали последние события по вирус-

ным атакам в 2015-2017 гг., которые привели к 

известным блэкаутам. 

Основная эволюционная роль в принятии и реализации требований стандар-

тов серии IEC 62443 в Украине заключается в том, что происходит посте-

пенная смена парадигмы построения систем защиты информации от 

предыдущей парадигмы гарантированной защиты, которая так или иначе, 

скажем так, «просвечивается» в нынешних нормативных документах,  к новой 

парадигме управляемого риска, которая позволяет перейти собственникам 

систем (в т.ч. и объектов критической инфраструктуры) к работе по защи-

те информации на постоянной основе с учетом риска, который существует 

для их активов, и которая позволяет сэкономить и раціонально, и эффектив-

но использовать средства для снижения риска, перекрытия угроз безопасности 

в организациях. 

 

Більше десяти років я спостерігаю в сфері ін-

формаційної безпеки протистояння різних 

державних установ за отримання бюджетів на 

галузь інформаційної, а зараз і кібербезпеки. І 

вже навіть після гучних інцидентів ситуація 

не змінюється, вона тільки посилюється бо-

ротьбою за вплив на координацію і контроль в 

даній галузі. 

На сьогоднішній день українські промислові 

компанії знаходяться в дуже вигідному поло-

женні, як би це дивно не звучало.  

 
Михайло Калін 

СЕО R&B team LLC 

 м. Київ 

https://rnb-team.com/
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Оскільки промислові системи керування ще автоматизовані частково і проце-

си автоматизації та цифровізації підприємств в Україні лише розпочина-

ються, більшість з них має можливість впровадити процеси і засоби кіберза-

хисту під час своєї трансформації, що значно підвисить рівень ефективності 

безпеки.  

Координувати дії в галузі кібербезпеки, на мою думку, повинен лише кваліфі-

кований державний орган і діючі закони щодо зобов’язання захисту різних ти-

пів об’єктів та інформації певним чином. 

Резюмуючи, наголошу, що створення вимог до кібер безпеки на об’єктах про-

мисловості необхідно запроваджувати на державному рівні і негайно, оскільки 

ризик з кожним днем тільки зростає і його реалізація призводить не лише до 

фінансових втрат з семизначними цифрами але й до екологічних катастроф 

міждержавного значення. 

 

4.3.2. Кібербезпека в промисловості 

 

 
Сергій Соколов 

CTO ПрАТ «ФЕД»,  

м. Харків 

Для любой компании важно разработать концеп-

цию/политику информационной безопасности, 

одним из элементов которой является кибербезо-

пасность. В нее должны входить и правила физи-

ческой безопасности важных элементов системы 

управления предприятием, весь комплекс вопро-

сов, связанный с отказоустойчивостью и отказо-

безопасностью, вопросы связанные с рисками уте-

чки данных изнутри компании, инструкции дей-

ствий в случае различных инцидентов а так же 

план тренингов по этим инструкциям. 

Частично эти разделы прописаны в IEC 62443. Учитывая активное развитие 

систем управления предприятием, внедрением новых элементов Industry 4.0 

типа IIoT, AI, AR/VR, BigData и тд, величина возможных финансовых по-

терь предприятий от кибератак растет огромными темпами. В соответс-

твии с овременными стандартами данный аспект необходимо учитывать на 

стадии оценки рисков. Как говорится, абсолютная безопасность недостижи-

ма. Цель всех работ по кибербезопасности – сделать так, что бы стоимость 

добычи информации была меньше затрат, на преодоление системы безопасно-

сти. Либо что бы возможный ущерб от кибертак был меньше, чем стои-

мость этих атак для атакующей стороны (естественно это касается 

классической промышленности, и не относится к экологическому ущербу).  
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При визначенні стратегії промислової авто-

матизації ми спираємося на міжнародні стан-

дарти, тим більше в такій специфічній та 

чутливій сфері як кібербезпека. Тому наші 

внутрішні регламентні документи є плавним 

продовженням вимог ISO 27001 та його роз-

витком стосовно до промислових систем IEC 

62443. Це дозволяє вести діалог одною мовою 

як із вендорами так і з бізнес-замовниками 

сервісів при вирішенні пріоритетних завдань 

приведення наших систем до цільового стану 

максимальної захищеності від кіберзагроз.  

Прийняття на рівні держави вищезазначених 

міжнародних стандартів дозволить значно 

прискорити цей процес. З нетерпінням чека-

ємо на цю подію ! 

 

 
Сергій Чуприков 

Metinvest Digital 

 м. Київ 

 

4.3.3. Кібербезпека: погляд вендорів 

 

 
Костянтин Авраміді 

Siemens Ukraine,  

м. Київ 

Международная статистика показывает, что 

причиной большинства киберинцидентов послу-

жил человеческий фактор. Это продолжается на 

фоне растущего количества потенциальных то-

чек уязвимости.  

В основе построения сбалансированной и эффек-

тивной системы противодействия кибер угрозам, 

по-прежнему лежат принципы сформулированные 

ещё в базовых не специализированных стандартах 

ISO. Среди них принцип постоянного улучшения, 

вовлеченность персонала, системный подход к 

управлению, лидерство руководства, процессный 

подход, принятие решений основанное на фактах. 

Эти же подходы учтены в основе специализиро-

ванных международных стандартов, связанных с 

информационной безопасностью. 

 

 

http://www.metinvest.digital/


46 
 

Кібербезпека індустріальних систем 

Виходячи з досвіду співпраці з багатьма про-

мисловими підприємствами країни можу за-

значити, що стан речей у галузі кібер (і зок-

рема функційної) безпеки, м’яко кажучи, не-

задовільний. Наразі інцидентів на промисло-

вих об’єктах та об’єктах критичної інфра-

структури (методологія віднесення до яких, 

наскільки мені відомо, досі в процесі розроб-

ки) вдається уникати лише завдяки тому, 

що на цих об’єктах немає великих мереж (або 

немає взагалі), та вони не під’єднані до Інте-

рнет.  

 
Артур Коробов  

Phoenix Contact Україна  

м. Харків 

Але завдяки загальному тренду цифровізації, впровадженню елементів Industry 

4.0 ситуація швидко змінюватиметься, що потребує настільки ж швидких 

змін підходів до безпеки. Керівництво лічених підприємств розуміє важливість 

фінансування заходів що до забезпечення інформаційної/функціональної безпе-

ки. 

Вважаю, що завданням №1 є стандартизація як кібер так і функціональної 

безпеки, розробка стратегії їх впровадження. Оскільки у нас йде процес гармо-

нізації з європейськими стандартами, то актуальними є IEC 62443 та IEC 

61508. Впроваджувати ці стандарти потрібно поступово і примусово, почав-

ши з об’єктів критичної інфраструктури.  

З огляду на те, що стандарти міжнародні, вважаю за потрібне, щоб функції 

сертифікації об’єктів виконував не державний орган, а незалежні  організації. 

Також, якщо будуть зроблені зміни в законодавстві (наприклад закони «Про 

основні засади забезпечення кібербезпеки України», «Про Державну службу спе-

ціального зв’язку та захисту інформації України», «Про захист інформації в 

інформаційно-телекомунікаційних системах» та ін.), перехід на ці стандар-

ти, завдяки ризик орієнтованому підходу та універсальності їх застосування, 

допоможе скоротити витрати на багатьох державних підприємствах завдяки 

тому, що, нарешті,  буде змога використовувати загальноприйняті практики 

та будь-яке обладнання, яке має сертифікацію IEC 62443. 
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4.3.4. Кібербезпека в енергетичному секторі (атомна енергетика) 

 

 
Костянтин  

Леонтієв 

Технічний директор 

ПАТ НВП «Радій» 

м. Кропивницький 

Ґрунтуючись, з одного боку, на сьогоденному стані 

кібербезпеки у ядерній галузі та на тому, що я ба-

чу при виконанні проектів для наших АЕС, а на 

другому – на доповідях представників АЕС на 

міжнародних конференціях з кібербезпеки, можу 

сказати, що у питанні технічного релуювання ми 

(Україна) відстаємо дуже суттєво. Нормативна 

база застаріла і не відповідає сучасним вимогам. Її 

постійно потрібно оновлювати для того, щоб від-

повідати адекватно сучасним викликам. На кри-

тичних об'єктах атомної енергетики немає відо-

кремленого підрозділу, який би постійно цим зай-

мався. Здебільшого ці функції розподілені між 

службами фіззахисту, адміністраторами мереж і 

окремими керівниками.  

Про щось постійне і системне мова не йде. Замовити аудит державному під-

приємству можливо лише у фірмі, яка акредитована в Україні. Тобто можли-

вості провести такий аудит всесвітньо визнаними експертами немає мож-

ливості. 

Прийняття сучасних стандартів з регулювання кібер та функційної безпеки 

серій IEC 62443 та IEC 61508 хоча б методом зміни титульної сторінки та 

винесення їх на публічний (обмежений звичайно) розгляд, дозволить значно 

покращити стан їх регулювання. 

До того часу, для прискорення процесів впровадження надійних систем про-

тидії кібер-загрозам самі учасники (замовники, провайдери, галузеві асоціації) 

можуть почати оцінювати стан захищеності об’єктів критичної інфра-

структури, що знаходиться у їх підпорядкуванні, наприклад, навчати своїх 

спеціалістів (у т. ч. за кордоном), створювати відокремлені підрозділи з від-

повідними повноваженнями, проводити аудити власними силами (або з залу-

ченням іноземних експертів) якщо мова не йде про державні установи. У 

протилежному випадку все складніше, бо і коштів не буде на все вище перера-

ховане, якщо не буде нормативної бази і відповідних вимог. 
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4.3.5. Кібербезпека в транспорті (залізнична галузь) 

 

Сьогодення залізничної галузі (магістральний, 

промисловий транспорт та метрополітени) 

базується, в основному. на системах керування 

які були побудовані ще за часів СРСР. 

Всі системи того часу виконані на релейній 

базі, деякі з використанням напівпровіднико-

вих елементів. За роки незалежності України 

були проведені незначні зміни автоматизова-

них систем керування і, здебільшого, під час 

нового будівництва. Впроваджені системи 

створені вже з використанням мікропроцесор-

ного обладнання, яке потребує особливої уваги 

з боку кібербезпеки. При цьому спостерігаєть-

ся максимальна закритість залізничної галузі 

від інших галузей. Даному факту дають пояс-

нення тим, що в ній, нібито, інша автомати-

зація. 

Дмитро 

Кузьменко 

К.т.н., директор НВП ТОВ 

RWA Railway Automatic  

м. Харків 

Закритість автоматизації систем керування поглиблюється ще й через фак-

тор розподілення галузі на різноманітні напрямки: інформатизації, електропо-

стачання, автоматизації та зв'язку, локомотивне та вагонне господарство, 

колії тощо. В кожному з яких по-своєму погіршується стан кібербезбеки, який 

майже ніяк не узагальнюється і не вирішується. В зазначених умовах кожен на-

прямок залізничної галузі розвивається по-своєму. 

Прикладами невідповідності стандартам є: 

- розробка нових спеціалізованих логічних контролерів не тільки для одного 

напрямку транспорту, але й для однієї з дільниць залізниці; 

- повне адміністрування віддається сторонній організації з використанням 

каналів зв'язку під приводом неможливості обслуговування існуючим 

штатом діючих автоматизованих систем керування технологічного 

процесу. 

Однозначною підтримкою впровадження кібербезпеки та захисту інформації 

було б прийняття сучасних стандартів регулювання безпеки та функційної 

безпеки серії ІЕС 62433 та ІЕС 61508 в Україні з обов'язковим розповсюдженням 

на залізничну галузь. Прикладів ігнорування посадовцями Укрзалізниці діючих 

стандартів України достатньо.  

Разом з тим, тільки запровадження стандартів без механізмів регулювання їх 

обов’язкового використання не може привести до бездоганного, стабільного та 

безпечного руху поїздів територією України. 

 

http://rwa.ua/
http://rwa.ua/
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5. ЕТАПИ ІМПЛЕМЕНТАЦІЇ 

 
 

На момент підготовки білої книги було переведено на українську 

мову частину 62443-2-1 серії міжнародних нормативних документів з без-

пеки промислових систем 62443 (див. Рис. 13). 

 

 
 

Рис. 13. Переклад IEC 62443-2-1 українською мовою 

 

Наразі наступними етапами є максимальне розповсюдження доку-

менту через спільноту, обговорення та якнайшвидше практичне впро-

вадження вимог стандартів серії IEC 62443, запровадження процедури з 

перевірки виконання вимог на підприємстві, запровадення серти-

фікаційних органів, що будуть спроможні робити сертифікацію про-

дукції на відповідність вимогам IEC 62443. 

Важливим етапом має бути підготовка спеціалістів щодо розуміння 

серії IEC 62443 у контексті кібербезпеки промислових систем керування. 

Така підготовка може базуватися в тому числі й на результатах 

міжнародних проектів з модернізації навчальних курсів з кібербезпеки 

(SEREIN) та з Інтернету Речей (ALIOT). 

 

https://serein.eu.org/
https://aliot.eu.org/
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ВИСНОВКИ 

 

Кібербезпека є надзвичайно важливою у промисловому секторі. Уп-

равління кібербезпекою – це не одноразова діяльність. Як і управління 

якістю та функційною безпекою, управління кібербезпекою – це постій-

ний вид діяльності, де необхідно постійно вдосконалюватись для управ-

ління ризиками. 

Кібербезпека промислових систем керування – це питання з числен-

ними аспектами, що охоплюють технології, процеси, обладнання і людей, 

вона перетинає традиційні бар'єри географії, доменів промисловості та 

застосунків. Вразливості та пов’язані з ними атаки, зловмисні чи ненав-

мисні, можуть призвести до руйнівних наслідків для фінансових, безпе-

кових та репутаційних брендів. Виконавчому менеджменту слід ретельно 

розглянути можливість їх впливу на ці ризики.  

Глобальні консенсусні стандарти серії ISA 99 / IEC 62443, орієнтовані 

на кібербезпеку промислових систем керування, визначають вимоги та 

процедури впровадження електронно-захищених систем автоматизації  

промислового керування та практик безпеки. Стандарти ISA 99 / IEC 

62443 цілісно підходять до проблеми кібербезпеки, долаючи розрив між 

операційними та інформаційними технологіями, а також між функцій-

ною безпекою процесів та кібербезпекою. 

На даний час у більшості компаній все ще існують прогалини у ку-

льтурі, знаннях та досвіді між представниками персоналу з інформацій-

них та операційних технологій. Координація функцій IT та OT із керів-

ництвом команди експертів з питань кібербезпеки промислових систем 

керування є надзвичайно важливою справою для успішного впроваджен-

ня всебічної програми з кібербезпеки.  

Ці стандарти можуть бути застосовані до процесів, відповідні про-

грами навчання та сертифікації можуть бути використані для навчання 

персоналу, а відповідні програми дотримання (англ. compliance) можна 

використовувати для тестування та сертифікації обладнання. Використо-

вуючи дані відомих інцидентів та вразливих ситуацій та використовуючи 

стандарти серії ISA 99 / IEC 62443, програми навчання та програми до-

тримання, системні інженери та фахівці з кібербезпеки систем промисло-

вого керування зможуть знизити ризики для критичної інфраструктури з 

боку ворожих учасників, людських помилок та недоліків, які були допу-

щені при проектуванні систем такого роду. 

Враховуючи взаємозв’язок сучасних передових комп’ютерних та ке-

руючих мереж – де вразливості, що експлуатуються в одному секторі, мо-
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жуть вплинути на інші сектори та пошкодити декілька з них, важливо, 

щоб стандарти з кібербезпеки були широко застосовані в галузях чи сек-

торах. Серія стандартів з безпеки промислової автоматизації та керування 

ISA 99 / IEC 62443 – це багатогалузева ініціатива, що має бути застосована 

до всіх ключових галузей промисловості та критичної інфраструктури.  

Наприкінці зазначимо, що загроза кібератак буде залишатися про-

блемою для систем промислової автоматизацї та керування в осяжному 

майбутньому. Стандарти та нормативні документт серії IEC 62443 ство-

рюють основу, яка дозволяє операторам посилити безпеку системи. Осно-

вним першим кроком у цьому процесі є етап оцінювання, який дає змогу 

кінцевим користувачам проаналізувати свою систему та зрозуміти, які за-

грози слід розглянути в першу чергу. Контрзаходи мають бути імплемен-

товані на етапі впровадження системи. Загальна система керується за до-

помогою процесів, визначених у білій книзі. Головне – зупинити очіку-

вання та не уникати аналізу – краще почати впроваджувати контрзаходи 

та вдосконалювати їх із часом, ніж просто чекати на наступну атаку. 

В останні роки Україна ухвалила ряд нормативних документів, які 

регулюють питання кібербезпеки і стали національною правовою базою 

країни з кібербезпеки. Впровадження серії міжнародних стандартів ISA 

99 / IEC 62443 на рівні ДСТУ дозволить значно підвищити захищеність 

вітчизняних небезпечних виробництв, критичної інфраструктури тощо.  
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